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1. Riskbedomning — varfor?

1.1. Vad ar risk?

Med risk avses mojligheten att en skadlig eller o6nskad handelse intraffar. Det
ir frdga om en situation dar det &r mojligt, men inte helt sidkert, att en skadlig
handelse med tillhérande féljder kommer att dga rum. Med risk for penningtvatt
och finansiering av terrorism avses att en kombination av olika hot, sarbarheter
och skadliga féljder kan intraffa. Riskerna kan vara dvernationella, nationella och
sadana som specifikt géller den rapporteringsskyldiga.

Hot som har samband med penningtvatt och finansiering av terrorism kan utg6-
ras av brottslingar, kriminella grupper, terroristgrupper och personer med an-
knytning till dylik verksamhet (till exempel medhjélpare) samt av olika foremal.
Aven kriminella tillvdgagangssétt vid olika typer av brott (bedrégeribrottslighet,
narkotikabrottslighet, ekonomisk brottslighet osv.) betraktas som hot. Kriminella
aktorer kan forsdéka utnyttja sarbarheter for att lyckas genomféra penningtvétt
eller finansiering av terrorism.

Sarbarheter &r svagheter och brister till exempel i det rapporteringsskyldiga f6-
retagets resurser, verksamhetssatt, system och interna kontroll, samt i persona-
lens kompetens. Aven foretagets produkter och tjanster kan innehlla sarbar-
heter. Kriminella aktdrer kan utnyttja sdrbarheterna for penningtvatt eller for att
finansiera terrorism.

Med penningtvitt avses atgarder med vilka man stravar efter att undanhalla el-
ler délja ursprunget till egendom som férvarvats genom brott. Penningtvatt foére-
gas av ett sa kallat forbrott genom vilket tillgdngen som ska tvattas har forvar-
vats. I fraga om penningtvatt riktas misstanken med andra ord mot tillgdngarnas
ursprung. Bade tillgangar som férvarvats genom brott (till exempel medel som
anskaffats genom narkotikabrott), brottsvinning (till exempel vinning genom
skattebrott) och egendom som kommit i tillgangarnas stélle (till exempel en fas-
tighet som férvarvats med brottsliga medel) kan vara féremal fér penningtvétt.

Tillgangarna som tvéttas kan hdrstamma fran vilket brott som helst. I Finland
har penningtvatt vanligen en koppling till bedragerier, stéld, narkotikabrott, gal-
denarsbrott, skattebrott och andra ekonomiska brott. Det ar viktigt att notera att
storleken kan variera pa tillgdngarna som ska tvéttas. Vardet pa tillgdngar som
varit féremal fér penningtvétt har enligt de domar som utfirdats i Finland varie-
rat fran nagra hundra euro till hundratusentals euro. Penningtvétt kan dven gélla
mindre tillgdngar.

N&r man har lyckats féra in kriminella tillgdngar i det lagliga finanssystemet och
tillgangarnas kriminella ursprung har dolts eller férdunklats, ser tillgdngarna ut
att vara lagligt férvarvade. Man kan ocksa géra sig skyldig till penningtvétt ge-
nom att ta emot, anvanda, modifiera, dverldta, éverféra, formedla eller inneha
egendom som erhallits genom brott, om man genom sina handlingar skaffar sig
sjalv eller ndgon annan vinning, déljer eller férdunklar egendomens brottsliga ur-
sprung eller hjélper gdrningsmannen att undvika réttsliga pafoljder fér brottet.
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Med finansiering av terrorism avses verksamhet dar medel doneras eller sam-
las in for terroristbrott eller for finansiering av en enskild terrorist eller terrorist-
grupp. Vid finansiering av terrorism riktas misstankarna mot tillgdngarnas an-
vandningsandamal, inte mot ursprunget. Tillgdngar som anvénds for att finansi-
era terrorism kan ocksa vara lagligt férvdrvade. Medlen kan ocksa besta av flera
sma enskilda belopp. Man gér sig skyldig till finansiering av terrorism om man di-
rekt eller indirekt tillhandahaller eller samlar in tillgangar for att finansiera, eller
med vetskap om att de ska anvéndas till att finansiera, sddana terroristbrott,
terroristgrupper eller terrorister som avses i lagen.

1.2. Varfor maste riskerna identifieras och bedomas?

Syftet med riskbedémningen for penningtvatt och finansiering av terrorism ar att
varje aktér som omfattas av lagen om penningtvatt, dvs. den rapporteringsskyl-
diga, forstar och bedémer hur féretagets produkter och tjanster kan utnyttjas for
penningtvétt eller finansiering av terrorism. Syftet ar ocksa att utvdrdera med
vilka metoder aktdren sjalv kan minska sin risk som mellanhand for penningtvatt
eller finansiering av terrorism. S8dana metoder kan ocksa vara férknippade med
sarbarheter och brister, vars effekter det &r viktigt att bedéma i férhallande till
de identifierade riskerna. De rapporteringsskyldiga har en central roll i bekamp-
ningen av penningtvatt och finansiering av terrorism. Genom att identifiera och
bedéma risker som riktas mot den egna verksamheten kan de rapporteringsskyl-
diga utarbeta forfaranden for att upptacka och férhindra penningtvatt och finan-
siering av terrorism.

Utan en riskbeddémning ar det i praktiken omdojligt att iaktta skyldigheterna i la-
gen om penningtvatt. Lagen forutsatter att den rapporteringsskyldiga utvarderar
risken i sin kundrelation och iakttar skyldigheten till kundkontroll pa riskbasis un-
der hela kundrelationen. Det &r svart att iaktta ett riskbaserat tillvigagangssatt
om den rapporteringsskyldiga inte har nagon uppfattning om huruvida riskerna
for penningtvétt och finansiering av terrorism &r 1aga, mattliga, héga eller
mycket hdéga i hens affarsverksamhet. Dar som risken ar stdrre behdvs effekti-
vare atgarder och férfaranden for att kontrollera eller minska risken. Samtidigt
vill man undvika onddigt tunga férfaranden vid 13g risk.

Att uppratta en riskbedémning innebar inte att den rapporteringsskyldiga ska
visa att hen inte sjalv ar delaktig i penningtvatt eller finansiering av terrorism.
Riskbeddémningen har inte heller till syfte att bedéma riskerna som obefintliga el-
ler att konstatera att den rapporteringsskyldigas verksamhet ar helt riskfri. Risk-
beddmningen hjalper den rapporteringsskyldiga att identifiera och bedéma ris-
kerna fér penningtvatt och finansiering av terrorism samt att mattséatta riskhan-
teringsmetoderna ratt. Med en riskbedémning kan den rapporteringsskyldiga
ocksa visa regionforvaltningsverket att den rapporteringsskyldigas metoder for
kundkontroll och fortldpande uppfdljning &r tillrdckliga med tanke pa riskerna for
penningtvatt och finansiering av terrorism.

Med hjalp av riskbedémningen kan den rapporteringsskyldiga visa tillsynsmyn-
digheten de grunder som den rapporteringsskyldiga i enskilda fall har hanvisat
till nar hen till exempel gatt in for férenklad eller skarpt kundkontroll. Riskbe-

démningen och de atgarder fér kundkontroll som genomférs i praktiken far inte
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vara motstridiga sinsemellan, utan riskbeddmningen ska styra iakttagandet av
skyldigheterna till kundkontroll.

1.3. Vad ska beaktas i riskbedomningen?

Lagen om penningtvétt innehaller inga exakta bestdmmelser om hur riskbedém-
ningen ska genomforas eller hur den ska utformas. For att regionforvaltningsver-
ket ska kunna konstatera att en riskbedémning enligt lagen om penningtvatt har
gjorts och fér att den rapporteringsskyldiga ska kunna pavisa for tillsynsmyndig-
heten att metoderna for kundkontroll och fortlépande uppféljning ar tillrdackliga
med tanke pa risken for penningtvétt och finansiering av terrorism, ska at-
minstone féljande faktorer ingd i riskbedémningen.

Riskbeddémningen ska goéras skriftligen. Riskbedémningsmallar kan anvandas,
men riskbeddmningen ska &nda alltid grunda sig pa en omsorgsfull bedémning
av den rapporteringsskyldigas egen verksamhet. Fardiga identiska riskbeddm-
ningsmallar som gjorts foér de stora massorna uppfyller inte de krav som pen-
ningtvéttslagen staller pa riskbedémningen, utan de fungerar endast som grund
for de rapporteringsskyldigas egen bedémning. Till exempel ar det inte nog att
endast komplettera en fardig riskbedémningsmall med féretagets namn, bransch
och omsattning.

N&r den rapporteringsskyldiga bedémer hur omfattande och mangsidig riskbe-
démningen ska vara ska den egna verksamhetens art, storlek och omfattning
beaktas. Med verksamhetens storlek och omfattning avses bland annat omsatt-
ning, personalstorlek och antalet verksamhetsstéllen. Med verksamhetens art av-
ses till exempel hurdan verksamhet foretaget bedriver och hurdana produkter el-
ler tjanster foretaget erbjuder sina kunder. Riskbedémningen ska vara mer om-
fattande till exempel for en rapporteringsskyldig som har stor omsattning och
personal. A andra sidan innebdr inte enbart en liten omséattning nédvéandigtvis att
riskbedémningen kan vara mindre omfattande, eftersom verksamhetens art kan
forutsatta en mer omfattande riskbedémning.

Riskbedémningen ska beddéma riskerna i anslutning till saval féretagets produk-
ter och tjanster som till kunder. Risker i anslutning till féretagets produkter
och tjénster kan beddmas genom sarbarheter och hot som férknippas med dem.
Né&r riskerna fér penningtvétt och finansiering av terrorism i ett kundférhallande
beddms, beaktar man de risker for penningtvatt och finansiering av terrorism
som &r férenade med nya och befintliga kunder, l&nder och geografiska omraden
samt med nya, under utveckling varande och redan befintliga produkter, tjanster
och transaktioner samt distributionskanaler och tekniker. Utifran hot, sdrbarheter
och andra riskfaktorer kan man faststalla den totala risknivan fér varje produkt
eller tjanst.

Det &r bra att beskriva i riskbedémningen hur den i praktiken paverkar iaktta-
gandet av de olika skyldigheterna i lagen om penningtvatt. Fdretagets kunder
kan till exempel indelas i olika riskklasser utifran riskbedémningen. Den rappor-
teringsskyldiga kan iaktta ett férenklat forfarande for kundkontroll om kundrelat-
ionen eller en enskild transaktion pa basis av riskbedémningen &r férenad med
liten risk fér penningtvatt eller finansiering av terrorism. Om den rapporterings-
skyldiga utifran sin riskbedémning bedémer att risken fér penningtvétt och
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finansiering av terrorism i ett kundférhallande eller en enskild transaktion &r
hoégre an vanligt ska den rapporteringsskyldiga iaktta skarpt férfarande fér kund-
kontroll. En vasentlig del av bedémningen av risker i kundrelationer ar att utar-
beta forfaranden som grundar sig pa riskbaserad bedémning for att faststélla om
kunden eller kundens faktiska férmanstagare befinner sig i en politiskt utsatt
stéllning. Riskbaserade férfaranden maste ocksa utarbetas for att identifiera och
faststélla faktiska férmanstagare.

Den rapporteringsskyldiga ska i sin riskbeddmning beakta listan éver de lander
som Europeiska kommissionen faststallt som lander med hég risk fér penning-
tvatt och finansiering av terrorism samt de listor dver lander med hdg risk som
Financial Action Task Force (FATF) publicerat. FATF:s sa kallade "svarta lista”
over stater med hdg risk innehdller stater vars atgarder for att bekdmpa pen-
ningtvatt och terrorism har allvarliga strategiska brister. Nar det galler kunder
och affarsférbindelser med samband till dessa lander ska ett skarpt forfarande
tildmpas och kundrelationer och affarsférbindelser évervagas allvarligt. FATF:s
"graa lista” innehaller lander som aktivt férséker atgarda sina strategiska brister
nar det galler penningtvatt och finansiering av terrorism. Eventuella kopplingar
till den grda listans lander beaktas i riskbeddmningen. Lénkar till alla ovan
namnda listor finns i kapitel 3 i denna anvisning.

Riskhanteringsmetoderna och utvarderingen av dem ar en viktig del av riskbe-
démningen. Med riskhanteringsmetoder avses atgarder med vilka man stravar
efter att hantera och minska risker samt férhindra att en rapporteringsskyldig
aktor utnyttjas for penningtvatt eller finansiering av terrorism. Det ar viktigt att
sarskilt bedéma vilka sarbarheter eller brister som &r forknippade med dessa
riskhanteringsmetoder och hur de fungerar i verkligheten. Olika interna verk-
samhetsprinciper, forfaringssatt och intern kontroll ar olika slags metoder
for riskhantering. Metoderna ska vara tillrackliga i proportion till verksamhetens
art, storlek och omfattning hos den rapporteringsskyldiga. Med verksamhetsprin-
ciper och férfaringssatt avses till exempel praxis i anslutning till riskhantering,
kundkontroll, rapportering, lagring av uppgifter, intern kontroll och dvervakning
av forfaringssatt samt genomgang av arbetstagarnas verksamhet. Det &r méjligt
att testa hur den rapporteringsskyldigas verksamhetsprinciper och férfaringssatt
fungerar till exempel med hjalp av intern granskning eller andra motsvarande
metoder. Overvakningen behdver dock inte kategoriskt genomféras som intern
granskning, utan verksamhetens art, storlek och omfattning hos den rapporte-
ringsskyldiga kan inverka pa hur évervakningen genomfdrs.

Interna verksamhetsprinciper, forfaringssatt och intern kontroll ska féljas upp
och utvecklas. Om den rapporteringsskyldiga ar en juridisk person, ska foreta-
gets ledning godkanna riskbedémningen och verksamhetsprinciperna, férfarings-
satten och &vervakningen som ingar i den.

De aterstdende riskerna som finns kvar trots riskhanteringsmetoderna utgér slut-
resultatet av en riskbedémning. En sddan risk kan ocksa kallas kvarvarande
risk.

Riskbeddémningen ska uppdateras regelbundet, till exempel nar det sker for-
andringar i den rapporteringsskyldigas verksamhet eller kundkrets. Det ar bra att
ange i riskbedémningen nar den har uppdaterats och till vilka delar. I samband
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med att riskbeddmningen uppdateras ar det ocksd viktigt att utvdrdera hur ef-
fektiva och aktuella foretagets riskhanteringsmetoder &r i forhallande till de iden-
tifierade riskerna. Behovet av att uppdatera en riskbedémning kan ocksa paver-
kas av till exempel en nationell riskbedémning fér penningtvatt och finansiering
av terrorism eller en riskbedémning av tillsynen.

Det &r skal att dokumentera i riskbedémningen ocksa information om vem som
ansvarar for dess upprattande och vilka aktérer som har deltagit i upprattandet.
Det &r ocksa bra att dokumentera kallorna och vid behov beskriva hur de har ut-
nyttjats. Riskbedémningen ska p& begéran lamnas till regionférvaltningsverket
utan ogrundat dréjsmal.
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2. Upprattande av riskbedomning — hur?

2.1. Riskbedomningsblankett

Det finns inga formkrav for riskbedémningen. Den rapporteringsskyldiga kan till
exempel anvanda regionférvaltningsverkets riskbedomningsblankett som
hjélp nar riskbedémningen upprattas. Riskbedémningen kan ocksa uppréattas
utan riskbedémningsblankett eller om man sa énskar kan riskbedémningsblan-
ketten anpassas for foretagets egna behov. Aven olika branschorganisationers
riskbedémningsblanketter kan utnyttjas.

Nar det galler olika riskbedémningsblanketter bér man dock sarskilt beakta att
de endast fungerar som grund fér den rapporteringsskyldigas egen bedémning.
Syftet med regionfdérvaltningsverkets riskbedémningsblankett ar att blankettens
punkter och anvisningar ska hjalpa den som upprattar riskbedémningen att iden-
tifiera och beddéma riskerna for penningtvatt och finansiering av terrorism i sin
egen verksamhet. Fardiga identiska riskbedémningsmallar for allmant bruk, i
vilka den rapporteringsskyldiga till exempel endast fyller i féretagets namn,
bransch och omséttning, kan inte betraktas som sddana riskbedémningar som
avses i lagen om penningtvatt. Det ar skal att fasta sarskild uppmarksamhet vid
detta, eftersom &r efter ar ar en betydande del av de riskbedémningar som reg-
ionforvaltningsverket forkastar i riskbeddmningstillsynen identiska riskbedém-
ningsmallar som den rapporteringsskyldiga har som sddana anvént som en egen
riskbedédmning.

Eftersom riskbedémningen kan uppréittas p@ manga olika satt ger regionférvalt-
ningsverket i detta kapitel allmanna anvisningar till den rapporteringsskyldiga om
hur riskbeddmningen ska upprattas. I kapitlet ges dessutom anvisningar och
askadliga exempel pa hur regionférvaltningsverkets riskbedémningsblankett ska
fyllas i. Observera att exemplen ar helt fiktiva och beskriver inte regionférvalt-
ningsverkets synpunkter pa till exempel risker eller risknivaer inom vissa
branscher.

N&r man gér en riskbeddmning &r det ocksa bra att férutom regionférvaltnings-
verkets anvisningar beakta den nationella riskbedémningen fér penningtvatt och
finansiering av terrorism, som ger de rapporteringsskyldiga information om fér-
dndringar i sdrbarheter, hotbilder och risker i samband med penningtvétt och
finansiering av terrorism. N&r riskbeddmningen uppréttas ar det ocksa viktigt att
satta sig in i bland annat Europeiska kommissionens dvernationella riskbedém-
ning samt regionférvaltningsverkets sammandrag for riskbedémning. Utnyttjande
av aven andra externa kallor rekommenderas. I kapitel 3 i denna anvisning finns
en forteckning dver informationskallor som kan utnyttjas nar en riskbedémning
uppréattas. Listan ar inte uttdmmande, ocksa andra kallor kan anvéndas.

2.2. Var ska jag borja?

Fyll forst i foretagets basuppgifter i riskbedomningen. Anteckna féretagets
namn, bransch, omsattning och antalet arbetstagare. Anteckna i riskbedém-
ningen ocksa en beskrivning av foretaget, dess verksamhet och kundkrets samt
foretagets geografiska verksamhetsomrade.
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Dessa basuppgifter utgdér grunden for riskbedémningen, eftersom den rapporte-
ringsskyldigas verksamhet och dess storlek och omfattning bestdammer vilka fra-
gor som ska behandlas i riskbedémningen. Férvadnansvért ofta saknas basuppgif-
terna om den rapporteringsskyldiga, varvid tillsynsmyndigheten genom att
granska riskbedémningen inte kan bedéma om riskbedémningen ar tillracklig. Till
exempel antalet arbetstagare har en védsentlig inverkan pa riskerna som den rap-
porteringsskyldiga utsatts for och de skyldigheter enligt penningtvattslagen som
géller den rapporteringsskyldiga. Darfér kan inte denna information asidosattas i
riskbedémningen.

Bild 1. Exempel pa hur du fyller i foretagets uppgifter pa riskbedomningsblanketten.

Foretagets uppgifter

Foretagets namn Advokatbyran Viljalti Oy

FO-nummer 1234567-8

Bransch(er) Juridiska tjanster

Omsadttning 4 600 000 €

Antal arbetstagare 21

Beskrivning av Advokatbyran Viljalti Oy grundades 2010. Vi anstéller 18 personer
foretaget, dess med juristutbildning och tre andra personer. Bolaget har fyra
verksamhet och delagare.

kundkretsen

Vi har specialiserat oss p3 olika formdgenhets- och bolagsréattsliga
frAgor samt arbetsratt. De tjanster vi erbjuder specificeras
narmare i féljande avsnitt i riskbedémningen.

Storsta delen av vara kunder &r finldndska bolag eller
privatpersoner, men cirka en fjdrdedel av uppdragen har ndgon
internationell koppling. Pa &rsniva betjénar vi cirka 400 kunder, av
vilka cirka 25 % ar s.k. kontinuerliga kundrelationer och 75 %
uppdrag av engangsnatur.

Vi skéter inga brottmal. Cirka 65 % av de uppdrag vi skéter
omfattas av tillampningsomradet fér penningtvattslagen.

Verksamhetsomrade Vara kontor finns i Abo och Vanda. Vi skoter uppdrag i Nyland och
Egentliga Finland och stérsta delen av vara kunder finns i dessa
landskap. Féretaget har dock kunder fr3n hela Finland och
dessutom har vi enskilda internationella kunder fran Sverige och
Tyskland.

Utdver basuppgifterna ska uppgifter om riskbedémningen framga av riskbe-
démningen. Anteckna i riskbeddmningen det ursprungliga datumet for upprattan-
det av riskbedémningen samt uppgifter om uppdateringen av riskbedémningen.
Ange ocksd om riskbedémningen har granskats men inget uppdateringsbehov
har observerats. Anteckna vem som ansvarar for upprattandet av riskbedém-
ningen samt vem eller vilka aktérer som har deltagit i upprattandet av riskbe-
démningen. Ange ocksa nar den rapporteringsskyldigas ledning har godkant risk-
beddmningen.
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Den rapporteringsskyldiga ska ha en tydlig intern process fér upprattande och
uppdaterande av riskbedémningen. Om du goér en riskbedémning for forsta
gangen ska du samtidigt fundera pd de tillvdgagdngssétt som du i fortsattningen
foljer for att uppdatera riskbedémningen. Fundera till exempel pa den framtida
uppdateringsfrekvensen fér riskbedémningen. Beskriv de tillvdgagangssatt som
skapats for upprattandet av riskbedémningen.

Bild 2. Exempel pa hur du fyller i uppgifterna pa riskbedomningsblanketten.

Uppgifter om riskbedomningen

Riskbedomning gjord 15.12.2021

(datum)

Ansvarig person for Vilja Viekas, jurist
riskbedomningen

Upprattare av Vilja Viekas, jurist
riskbedomningen Tuomo Tunteva, KYC-ansvarig

Ledningens godkdannande | Riskbedémningen godkandes vid styrelsens moéte 3.1.2022.
Uppdateringarna godkandes 5.4.2022 och 23.11.2023.

Beskrivning av Riskbeddomningen upprattas och uppdateras av Vilja Viekas. I
riskbedémningsprocessen | upprattandet av riskbedomningen deltar ocksa den KYC-
ansvariga.

Riskbedémningens aktualitet och uppdateringsbehov bedéms
&rligen i november. Dessutom uppdateras riskbedémningen vid
behov till exempel om det sker forandringar i verksamheten eller
omgivningen. Den uppdaterade riskbedémningen presenteras
och godkdnns vid nasta styrelsemdéte.

Uppdateringar av 4.4.2022 uppdatering av riskfaktorer och riskhanteringsmetoder i
riskbedomningen anslutning till utldndska kunder och risklénder.

2.11.2022 uppdateringsbehovet av riskbedémningen har
beddmts, men efter en extra uppdatering i april observerades
inget uppdateringsbehov.

3.11.2023 uppdateringar har gjorts i riskbedémningen i
anslutning till de tjanster som foretaget tillhandahaller samt till
sanktioner.

Vi rekommenderar att du i riskbedémningen ocksa antecknar de kallor som an-
vants vid upprattandet av riskbedémningen. Att anteckna kallor som anvants till
hjalp underlattar ofta uppdateringen av riskbedémningen. Nar riskbedémningen
uppdateras ar det bra att ocksa beakta eventuella uppdateringar i kallmaterialet.

Bild 3. Exempel p3 hantering av kéllor pa riskbedémningsblanketten.

Kallor som anvénts vid upprattandet av riskbedémningen

Nationell riskbeddmning av penningtvatt och finansiering av terrorism 2021.
Sammandrag av regionforvaltningsverkets riskbeddmning 2022.

FATF:s lista 6ver lander och regioner med hég risk.

FATF: Guidance for a Risk-Based Approach - Legal professionals
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2.3. Bedomning och identifiering av risker

2.3.1. Produkter och tjanster: sarbarheter, hot och andra riskfaktorer

I inledningsskedet av riskbedémningen identifieras de risker som ar forknippade
med féretagets produkter och tjanster.

Riskerna ska dvervagas separat for varje produkt eller tjanst som omfattas av
tillampningsomradet fér penningtvattslagen. Om du anvénder regionférvaltnings-
verkets riskbedémningsblankett, 1dgg till ett tillrdckligt antal tabeller pd riskbe-
démningsblanketten for att genomféra bedémningen. Légg ocksa till ett tillrack-
ligt antal rader for varje produkt eller tjanst. Fast redan i bérjan uppmarksamhet
vid att du identifierar riskerna pa ett heltdckande s&tt och bedémer deras lamp-
lighet fér din egen verksamhet med motiveringar i ord. Riskbedémningen far inte
forbli ytlig.

Riskbedémningen kan inledas genom att bedéma sdrbarheterna i anslutning till
produkter eller tjanster.

Med sarbarheter avses sadana egenskaper hos féretagets produkter eller tjanster
som kan géra dem sarbara fér penningtvétt eller finansiering av terrorism. For
att identifiera sdrbarheter kan man till exempel utvardera féljande:

e tillgdng till produkten eller tjansten ur hotets (kriminella aktdrer) synvinkel
o hur latt eller snabbt en produkt eller tjanst ar tillganglig for kriminella
aktorer
e produktens eller tjanstens attraktionskraft ur hotets synvinkel:
o anonymitet for kriminella aktérer
o rorlighet
o méijlighet till dterférsaljning
o bevarande av varde
Nivan av sarbarhet kan beddémas till exempel pa skalan 1-4, dar 1 innebar att
produkten eller tjdnsten inte &r sarskilt sarbar, 2 innebar mattlig sarbarhet, 3 be-
tydande sarbarhet och 4 innebér att produkten eller tjansten &r mycket sarbar.
Det ar viktigt att motivera bedémningen i ord - en numerisk bedémning racker
inte.

Férutom att identifiera och bedéma sarbarheter &r det ocksa viktigt att reflektera
Over olika hot och deras betydelse. Hoten kan utgéras av brottslingar, kriminella
grupper, terroristgrupper och personer med anknytning till deras verksamhet
samt kriminella aktdrers typiska verksamhetssatt i olika typer av brott (bedrage-
ribrottslighet, narkotikabrottslighet, ekonomisk brottslighet osv.). Nar det galler
hot kan du till exempel bedéma hur och hur troligt det ar att kriminella aktérer
med hjalp av foretagets produkter eller tjdnster kan férséka undanhalla eller
délja ursprunget till medel som anskaffats genom brott. Samtidigt &r det ocksa
viktigt att bedéma hur och hur troligt det ar att kriminella aktérer kan forsdka
samla in eller skicka medel eller annan egendom fér att finansiera terrorism med
hjalp av foretagets produkter eller tjanster.

Vid bedémningen av hotens betydelse rekommenderas att du ocksa sétter dig in
i externa kallor, till exempel i den nationella riskbedémningen fér penningtvatt
och finansiering av terrorism samt i polis- och underrattelsemyndigheternas
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rapporter, arsberéttelser och utredningar om olika brottsfenomen och hot i sam-
band med dem.

Hotens betydelse kan till exempel bedémas pa skalan 1-4, dar 1 innebér att hot-
nivan &r 18g, 2 innebar en mattlig hotniva, 3 en betydande hotniva och 4 att hot-
nivan &r mycket hég. Bedémningen ska ocksd motiveras i ord.

Regionférvaltningsverket paminner ocksa separat om bedémningen av hot och
sarbarheter i anslutning till sanktioner och sannolikheten fér att de ska intréffa. I
frdga om sanktioner rekommenderas det att man beskriver och motiverar till ex-
empel vilka risker for kringgdende av sanktioner som kan vara férknippade med
foretagets verksamhet eller hur foretagets produkter och tjanster kan utnyttjas
for att kringgd sanktioner.

N&r du uppréttar en riskbedémning ska du granska ocksa olika riskfaktorer som
har en inverkan pa produkternas och tjénsternas risker i foretaget. Riskfaktorer-
nas antal och kvalitet inverkar pa produkternas och tjénsternas slutliga riskniva.
Riskfaktorerna kan héja eller sénka risken fran normalniva och pa s3 satt inverka
pa den specifika risknivan som &r kdnnetecknande fér produkten eller tjénsten.

Riskfaktorerna for varje produkt eller tjanst kan bedémas till exempel enligt fol-
jande:

— Kunder

e den kundkrets som har tillgang till produkten eller tjansten (t.ex. pri-
vatkunder, sma foretag, stora foretag, internationella féretag, kon-
tantkunder, 6vriga)

e kundernas branscher

e hur en kund som kdper en produkt eller tjanst utrattar sitt arende
(pa plats, pa distans, p@ annat satt)

e kopplingar mellan kunder som kdéper en produkt eller tjanst och olika
geografiska omraden och stater (inklusive hur kundens transaktioner
ar kopplade till 1ander som ar féremal fér sanktioner)

e kundrelationernas karaktar hos kunder som kdper en produkt eller
tjanst (t.ex. permanent, temporar, annan)

— Transaktioner/Affarsforbindelser

e betalningssatt i ssamband med en transaktion (t.ex. kontantbetalning,
girering, bankkort, virtuell valuta, andra betalningssatt)

o plats dar transaktionen utférs (t.ex. pa ort och stélle, pa distans, an-
nan)

e hur latt det ar att klarldgga affarsférbindelsens syfte och ursprung
(1att, relativt 14tt, svart, mycket svart)

o transaktionernas bundenhet till olika geografiska omraden och stater

e transaktionernas regelbundenhet och tempo

— Lander och geografiska omraden
¢ Av Europeiska kommissionen och FATF faststédllda lander och regioner
med hég risk och vars atgérder inte &r tillréckliga fér att férhindra
penningtvatt och finansiering av terrorism
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e geografiskt omrade dar produkten eller tjansten tillhandahalls

e Adress for verksamhetsstallet dar produkten eller tjansten tillhanda-
halls

e sanktionsrisker

— Distributionskanaler
e distributionskanaler och deras antal
forsaljning direkt till slutkunden
forsaljning direkt till detaljhandeln
forsaljning via partihandeln
forsaljning via importor
kombination av flera distributionskanaler

— Teknologi
e system samt betalnings- och drendehanteringsmetoder med ny tek-
nologi i samband med produkten eller tjansten
e grundar sig sjédlva produkten eller tjdnsten pa ny teknologi?

Beddm ocksa nivan pa den riskfaktor du identifierat pa skalan 1-4, dar 1 innebér
att riskfaktorn ar 18g, 2 innebar en mattlig riskfaktor, 3 en betydande riskfaktor
och 4 innebar att produkten eller tjansten ar férknippad med en mycket bety-
dande riskfaktor.

Aven om sarbarheter, hot och andra riskfaktorer &r olika, bedéms de pa region-
forvaltningsverkets riskbedémningsblankett i samma tabell under varandra.
Detta beror pa att det i praktiken ofta har ansetts vara utmanande att skilja mel-
lan dessa till exempel pa grund av dverlappningar. Att faststélla om det &r fraga
om en sarbarhet, ett hot eller ndgon annan riskfaktor &r inte ens betydelsefullt.
Huvudsaken ar att du identifierar riskfaktorerna i anslutning till de produkter och
tjanster du tillhandahaller, bedémer deras koppling och betydelse i din egen
verksamhet samt motiverar din bedémning tillrackligt.
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Bild 4. Exempel pa identifiering och bedémning av riskfaktorer i anslutning till en pro-
dukt eller tjdanst i den rapporteringsskyldigas riskbedomning.

1  Bedomning och identifiering av risker

1.1 Produkter och tjanster: sarbarheter, hot och andra riskfaktorer

Produkt eller tjénst: Pantlan

Riskfaktorer i anslutning till produkten eller tjansten Niva

Var verksamhet ar férknippad med en betydande sarbarhet, eftersom det langt ifran alltid
finns ett originalkvitto pa pantféremalet eller ndgon annan tillforlitlig utredning om
foremalets ursprung. Vanligtvis saknas till exempel originalkvitton pa gamla smycken, 3
varvid innehavet av foremalet och kundens beréttelse om féremalets historia &r det enda
beviset pa att kunden &dger foremalet.

En sarbarhet i pantl@netjansten kan vara dess attraktivitet for brottslingar, eftersom 3
foremalen snabbt och enkelt byts ut mot pengar.

Aven om vi kdnner manga av vara kunder vil, &r ett hot i var verksamhet att olika
akttrer som begatt egendomsbrott och pantsatter stulen eller férskingrad egendom soker
= ' ' . S - - - —_ _0._
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Bild 5. Ett annat exempel pa identifiering och bedémning av riskfaktorer i den rapporte-
ringsskyldigas riskbedomning.

En betydande riskfaktor ar kunder som gor stora kontantbetalningar. De stérsta
kontantbetalningarna fas typiskt av utlénningar vars anvdndning av kontanter &r
vanligare i hemlandet eller som har svarigheter att betala till exempel genom en
kontodverféring. I regel ar utlandska kontantkunder férknippade med en férhéjd risk, 4
eftersom det &r utmanande att pa ett tillforlitligt satt utreda de kontanta medlens
ursprung. Anvandningen av kontanter &r ocksa férknippad med en férhéjd risk fér
kringgdende av sanktioner.

Distributionskanaler

Storsta delen av férsaljningen sker direkt till kunden. Kterfiirs'éljningen av bilar gar dock 3
relativt enkelt och snabbt och det ar Iatt att transportera dem, vilket gér tjansten och
produkten attraktiv for en brottsling.

Det &r ocksa viktigt att utvardera hur riskerna for penningtvatt och finansiering
av terrorism i féretagets bransch paverkar foretagets verksamhet. Till denna del
ar det bra att till exempel utreda hur risken for penningtvatt och finansiering av
terrorism i foretagets bransch har bedémts nationellt och varfér, samt vilka ef-
fekter de branschrelaterade riskerna har fér foretagets verksamhet.
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Bild 6. Exempel p3 beaktande av den nationella riskbedémningen i den rapporterings-
skyldigas egen riskbedomning.

Nationell bedomning av risken for penningtvitt och finansiering | Niva
av terrorism inom foretagets bransch och dess eventuella
konsekvenser for din egen verksamhet

I den partiella uppdateringen av den nationella riskbedémningen fér penningtvatt och
finansiering av terrorism (2023) bedémdes den totala risknivan fér fastighetsférmedlare
och férmedlare av hyreslagenheter och hyreslokaler vara 2, dvs. mattlig. I
regionférvaltningsverkets riskbedémning har fastighetsformedlingsrérelsernas riskniva
beddémts vara 3.

2-3

De hot, sarbarheter och andra riskfaktorer som identifierats i den nationella
riskbedémningen har beaktats i var egen verksamhet och de bekdmpas med tillrickliga
riskhanteringsmetoder (bl.a. dtgarder for kundkontroll, personalutbildning och intern
kontroll). Anvisningar och riskhanteringsmetoder har ocksa utékats fér att sikerstilla att
sanktionerna iakttas.

Nu nar du har identifierat och bedémt riskfaktorerna i anslutning till produkten
eller tjiansten pa ett heltdckande satt, fundera pa den totala risken i anslutning
till den. Den totala risken kan faststéllas genom att jamféra nivderna och moti-
veringarna som géller sarbarheter, hot och andra riskfaktorer i anslutning till
produkten eller tjansten. Nar du bedémer risknivan rekommenderas det att du
faster sarskild vikt vid sarbarheter som observerats i foretagets produkter eller
tjanster. Sarbarheterna hos en produkt eller tjdnst kan ges storre vikt i forhal-
lande till hoten. Aven andra identifierade riskfaktorer ska beaktas vid bedém-
ningen av den totala risknivan.

Bild 7. Exempel pd bedémning av den totala risken i anslutning till en produkt eller
tjanst.

Uppskattning av den totala risken i anslutning till produkten Riskniva
eller tjansten

Fastighetsférmedlingen Kukkanen Oy har ovan identifierat flera sarbarheter som i regel
har bedémts vara sma eller mattliga. Endast en enskild sarbarhet har bedémts vara
betydande (3).

Var verksamhet &r ocksd utsatt for vissa hot som beddmts ovan och som med beaktande
av bland annat deras sannolikhet har bedémts vara mattligt betydelsefulla (2).

Vi har ocksa gjort en omfattande bedémning av andra riskfaktorer som kan vara
kopplade till var affarsverksamhet (2), vara kunder (1-3) och geografiska omraden (1). I 2
regel ligger riskfaktorerna pa nivd 1-2, men trots detta har risken ibland konkretiserats
aven i var verksamhet och vi har gjort en anmélan om tvivelaktiga transaktioner.

Dessutom har vi beaktat bland annat den nationella riskbedémningen och anser att vara
riskhanteringsmetoder i tillrédcklig grad motsvarar de risker som presenteras i den.

Utifrén identifierade sarbarheter, hot och andra riskfaktorer bedémer vi att risknivan i
anslutning till var formedlingsverksamhet &r mattlig (2).
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2.3.2. Kunder

I riskbeddmningen ska riskfaktorerna i anslutning till féretagets olika kundgrup-
per beddémas, eftersom det sist och slutligen ar handlingarna hos den rapporte-
ringsskyldigas kunder som utgér risken fér penningtvatt eller finansiering av

terrorism. Med riskfaktorer avses sadana faktorer som fér en viss kundgrupp in-
nebar en hogre eller lagre risk for penningtvatt eller finansiering av terrorism an
normalt. De identifierade riskerna paverkar féretagets metoder fér kundkontroll.

Den rapporteringsskyldigas olika kundgrupper kan ha olika riskfaktorer. Det ar
mojligt att dela in kundkretsen pa olika sétt, till exempel genom att dela in kun-
derna i privatkunder och foretagskunder som dartill kan kategoriseras vidare, till
exempel i sma, medelstora och stora féretagskunder. Det &r ocksa skal att an-
vanda andra grupperingssatt — annars blir riskbedémningen latt alltfér allman.
Till exempel en bokféringsbyra bér gruppera och bedéma de kundrelaterade ris-
kerna utifran kundernas bransch. Inom vissa branscher kan till exempel kundens
verksamhetsmiljé vara mycket betydelsefull och darfér utgéra ett utmarkt grup-
peringsobjekt.
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Bild 8. Exempel pa identifiering och bedémning av kundrelaterade riskfaktorer i den rap-
porteringsskyldigas riskbedomning.

1.2  Kunder

Kundgrupp

Bedomning av riskfaktorer

Riskniva

Skadestandskunder (20 %
av vara kunder)

I princip &r tvistemal och skadestandsirenden inte sarskilt
riskfyllda, men de kan vara férknippade med en tydlig risk for
missbruk.

Riskfyllda uppdrag &r i synnerhet sddana dér en jurist
misstanker en pahittad tvist eller skadestandsgrund och dar
tvisten I8ses relativt snabbt, och/eller d&r man férsoker betala
ersattningen till den andra parten via ett kundmedelskontoe.

P& arsniva géller cirka en femtedel av de uppdrag vi skéter
skadestandskunder. I fjol producerades tjanster i anslutning till
skadestandsérenden for 83 kunder. Av dessa kunder var cirka
35 9% s3 kallade 18ngvariga kunder och vi bedémde att risken
for missbruk i anslutning till dem var lagre. 65 % av
skadestandskunderna var uppdragsgivare av engangskaraktar
och risken fér penningtvétt i anslutning till dem bedéms i
allmanhet vara stérre. Som mest riskfyllda definierades
uppdrag av engdngskaraktar dar skadestandet betalades till
vart kundmedelskonto (8 st.) samt fall dar skadesténdet eller
orsaken till anvandningen av vara tjanster var tamligen oklar
(2 st.).

Bostadsaktiebolag (cirka 5
% av kunderna)

Bostadsaktiebolagens inkomster bestdr av sedvanliga vederlag
och deras verksamhet verkar inte vara en sarskilt effektiv
penningtviattsmetod. Vi bedémde att risknivan i anslutning till
bostadsaktiebolag ar liten.

Bostadsaktiebolagen &r oftast ocksa vara langvariga kunder
och darfor ar det |att att félja upp deras verksamhet. Fér
n&rvarande har vi 15 I&ngvariga bostadsaktiebolagskunder.
Under det senaste 8ret har fem bostadsaktiebolag varit
uppdragsgivare i ett sa kallat engdngsérende hos oss.

Enskilda narinasidkare

Enskilda naringsidkares riskniva ar férknippad bade med

Olika kundgrupper kan ha olika risknivaer, enligt riskfaktorerna i riskbedém-
ningen. En kundgrupp kan ha Iag risk och en annan hég risk pa basis av riskfak-
torerna, varmed gruppen med hdg risk kraver skarpt kundkontroll.

En sd kallad riskprofil eller riskklass kan ocksa faststallas fér enskilda kunder och
affarsforbindelser utifran riskbedémningen och de identifierade riskfaktorerna.
Riskbeddmningen av enskilda kundrelationer och affarsférbindelser behdver inte
ingd i riskbeddmningen, utan kan genomfdras pa olika sétt med beaktande av

storleken pa den rapporteringsskyldigas verksamhet, till exempel med hjalp av

datasystem. Nar riskerna for penningtvatt och finansiering av terrorism i ett
kundférhallande bedéms, beaktar man de risker fér penningtvatt och finansiering
av terrorism som ar férenade med nya och befintliga kunder, lander och geogra-
fiska omrdden samt med nya, under utveckling varande och redan befintliga pro-
dukter, tjanster och transaktioner samt distributionskanaler och tekniker.

Lagre risk hos en kund kan grunda sig pa att:
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e kunden &r ett bolag som &r foremal for offentlig handel
e kunden ar ett offentligt samfund eller ett offentligt féretag
e kundens bostads- eller hemort r ett geografiskt omrade med lagre risk

Hogre risk hos en kund kan grunda sig pa att:

o affarsférbindelsen férsiggdr under ovanliga omsténdigheter
kundens boningsort eller hemort ar
o ettland dar det enligt tillférlitliga kallor forekommer betydande
korruption eller annan brottslig verksamhet
o ett land som till exempel &r foremal for sanktioner, export- eller
importforbud eller liknande dtgérder frdn EU eller FN
o ett land som finansierar eller stéder terroristverksamhet eller dar
kanda terroristorganisationer verkar
juridiska personer eller juridiska arrangemang anvands for att forvalta
personliga medel
foretaget har en person som skdéter forvaltarregistreringen eller dess ak-
tier har emitterats som innehavaraktier
produkterna och affarsférbindelserna kan férsvara identifieringen av
kunden eller den faktiska férmanstagaren
foretagets verksamhet ar kontantintensivt
foretagets agarstruktur framstdr som ovanlig eller alltfér komplicerad for
dess verksamhet

N&r du har identifierat och bedomt de kundrelaterade riskfaktorerna, fundera pa
vilken inverkan de har i praktiken p& iakttagandet av skyldigheterna for kund-
kontroll.
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Bild 9. Exempel pa iakttagande av forenklat och skarpt forfarande for kundkontroll uti-
frédn den rapporteringsskyldigas riskbedémning.

Riskbedémningens inverkan pa iakttagandet av skyldigheterna till kundkontroll

Forenklat forfarande for
kundkontroll

Av praktiska skl anvénder vart féretag inget férenklat forfarande for
kundkontroll.

Skarpt forfarande for
kundkontroll

Ett skarpt forfarande for kundkontroll omfattar kunder i politiskt utsatt
stallning samt de kunder som har en koppling till ett riskland. Dessutom
omfattas de bokféringsbyrakunder vars riskniva i ovan namnda bedémning
har bedémts vara 3-4 (kunder med hog risk) av skarpt férfarande fér
kundkontroll.

Det fors bok dver de kunder som omfattas av det skarpta farfarandet for
kundkontroll. Fér nérvarande omfattas 38 kunder av det skarpta
forfarandet for kundkontroll och déarmed av den intensifierade kontinuerliga
uppféljiningen.

Aktualiteten hos uppgifterna om kundkontroll fér kunder som omfattas av
det skarpta forfarandet granskas med 6 m@naders mellanrum. Dessutom
foljs kunderna upp mer omfattande och noggrannare an normalt. Till
exempel utreds bakgrunden och motiven for varje affarstransaktion som
har en anknytning till ett riskland sarskilt noggrant. Detsamma galler
transaktioner som pa andra grunder bedéms ha hég risk. Utéver verifikatet
tver transaktionen ber vi alltid att fa se de avtal som den utférda
transaktionen grundar sig pa. Vid behov gér vi en anmalan om tvivelaktiga
transaktioner med 13q troskel.

MNat elr-irnta FArFarandatr FAr Liindlantrall hahanAdlae n3rmara | Adan intarna

Observera att den rapporteringsskyldiga ska ha lampliga férfaranden som grun-
dar sig pa en riskbaserad bedémning for att konstatera om en kund eller kun-
dens verkliga férmanstagare &r eller har varit en person i politiskt utsatt stélining
eller en sadan persons familjemedlem eller medarbetare. Detta innebér att den
rapporteringsskyldiga i sin riskbedémning ska bedéma saval behovet av att ut-
reda kundens politiska inflytande och utredningsférfaranden som riskhanterings-
metoder i anslutning till kunder i politiskt utsatt stallning. Tyvarr behandlas kun-
dens politiska inflytande och dtgarder i anslutning till det endast séllan i riskbe-
démningar av rapporteringsskyldiga som star under regionférvaltningsverkets

tillsyn.
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Bild 10. Exempel pa riskbaserad bedomning av PEP-férfaranden i den rapporteringsskyl-

digas riskbedomning.

Personer i politiskt utsatt
stdllning

Enligt v8r bedémning kan personer i politiskt utsatt stallning vara
férknippade med en &kad risk for penningtvatt pa grund av eventuell
korruption. Aven om sannolikheten fér att korrumperade PEP-personer
férekommer bland vara kunder &r mycket liten, kan risken inte helt
uteslutas. Darfér iakttar vart foretag riskbaserade férfaringssitt for att
konstatera PEP-status.

Vi utreder pantldnekundernas politiska inflytande nar vardet pa
pantsattningar som kunden gér pa en gang eller i flera rater &r
sammanlagt minst 500 euro. Vi bedémer risken fér korruption som ganska
osannolik bland vara kunder, eftersom en stor del av de féremal som
pantsétts &r vanliga smycken och bruksféremal som &r f3 till antalet och
har ett |18gt véarde. Enligt var bedémning &r risken for korruption narmast
kopplad till mer vardefulla affarshandelser och dérfor kan man lata bli att
utreda kundens PEP-status vid affarshéndelser av mindre vérde.

Enligt v@r bedémning medfér kép av pantféremal pa auktion en mindre risk
for korruption &n pantséttning. Darfor utreds det politiska inflytandet hos
koéparen av ett pantféremal endast i de fall dar den kontanta betalningen
dverskrider 500 euro. Om féremalet som siljs betalas med kort eller som
kontodverféring utreds det politiska inflytandet hos kunden om betalningen
dverskrider 3 000 euro.

Kundens politiska inflytande utreds genom att frdga honom eller henne
sjélv. Vid behov kan informationen férutom frdn kundens egen anmalan
dven utredas fr@n andra kallor. Information om politiskt inflytande
antecknas i kunduppgifterna.

Personer i politiskt utsatt stélining omfattas av det skérpta férfarandet for
kundkontroell. Vi ber alltid kunderna om en skriftlig utredning av

Aven vissa andra atgérder for kundkontroll grundar sig pa en riskbaserad be-
démning. Till exempel ska kundens verkliga formanstagares identitet kontrolleras
vid behov. Vanligtvis uppfylls kravet pd nédvandighet atminstone fér hégriskkun-
der. Det &r skal att ta stallning till kontrollen av de verkliga formanstagarnas
identitet i riskbedémningen.

Bild 11. Exempel pa behandling av kontroll av verkliga formanstagares identitet i riskbe-

domningen.

Kontroll av verkliga
forménstagares identitet

I regel kontrolleras inte de verkliga férmanstagarnas identitet om inte den
verkliga férmanstagaren samtidigt féretrader kunden.

Identiteten hos alla h&griskkunder och deras férmanstagare kontrolleras
alltid i samband med att avtalet ing3s samt om det under kundférhillandet
sker &ndringar i uppgifterna om bolagets ansvarspersoner.

Dessutom kontrolleras identiteten p3 kundens verkliga férmanstagare om
arendet ar oklart eller om det &r motiverat av ndgon annan orsak.
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Hur effektiva och tillrackliga den rapporteringsskyldiges sanktionsférfaranden ar
ska beddmas i riskbeddmningen. Att beakta sanktions- och frysningslistorna ut-
gor en ovillkorlig del av kundkontrollen och kan inte asidoséattas utifran riskbe-
démningen. Ett riskbaserat tillvdgagangssatt kan dock anvédndas for att inrikta
och planera de resurser som anvands for att folja sanktionsbestammelserna och
de nationella frysningsbesluten. En riskbaserad prévning kan dock inte tillampas i
frdga om huruvida féretaget foljer sanktionsbestdmmelserna och nationella frys-
ningsbeslut eller inte. Den rapporteringsskyldiga ska ha tillgang till sddana férfa-
ringssatt genom vilka den rapporteringsskyldiga forsakrar sig om att den under
inga omstandigheter bryter mot sanktioner eller frysningsbeslut.

Bild 12. Exempel pa behandling av sanktioner och frysningsbeslut i riskbedomningen.

Sanktioner och Vi iakttar sanktionsbestammelser och nationella frysningsbesliut till alla
frysningsbeslut delar. Vi tillhandah3ller inte bokfoéringstjanster till aktérer som &r
etablerade i Ryssland eller till finlédndska féretag vars verkliga
féormanstagare finns med pa sanktionslistan. Vi betjénar inte heller kunder
som sjélva eller vars verkliga férmanstagare &r upptagna pa sanktions-
eller frysningslistan.

Férfaranden for att sdkerstélla efterlevnaden av sanktioner och
frysningsbeslut behandlas i en separat anvisning samt i punkten om
riskhanteringsmetoder i denna riskbedémning.

Utifran de risker som identifierats i féregdende avsnitt har vi inriktat mer
resurser till uppféljningen av de kunder som vi antar &r férknippade med
en 6kad risk fér kringgdende av sanktioner. Det skarpta férfarandet for
kundkontroll och i synnerhet den skérpta kontinuerliga uppféljningen
omfattar alla kunder som under de senaste tio aren har bedrivit handel
med Ryssland eller gjort andra transaktioner med aktérer som &r upptagna
pa sanktionslistan. For att uppticka kringgdendet av sanktioner faster vi
sarskild uppmérksamhet vid de transaktioner som &r likadana som de som
vara kunder tidigare har gjort med aktérer som &r etablerade i Ryssland,
a&ven om transaktionerna i dag genomférs med ett annat féretag eller land.
Vi lyfter fram alla transaktioner som har ndgon koppling till ett riskland

2.4. Minskning och hantering av risker

Den rapporteringsskyldigas verksamhetsprinciper, férfaranden och évervakning
ska vara tillrackliga fér att minska och effektivt hantera riskerna for penningtvatt
och finansiering av terrorism. Foretaget ska i sin riskbeddmning kartlagga till-
gangliga metoder for att hantera och minska riskerna fér penningtvatt och finan-
siering av terrorism. Med hjélp av riskhanteringsmetoderna kan man ocksa at-
garda sdrbarheter med anknytning till penningtvétt och finansiering av terrorism
som foretaget observerat. Det &r ocksa viktigt att riskbedémningen klarldgger till
vilka delar hanteringsmetoderna inte ar tillrackligt fungerande och effektiva for
att riskerna for penningtvatt och finansiering av terrorism ska kunna minskas och
avvédrjas samt for att sarbarheter och brister i anslutning till hanteringsme-
toderna ska kunna identifieras.

Vid kartlaggningen av hanteringsmetoderna och sarbarheterna i anslutning till
dem bdér bland annat féljande beaktas:
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Kundkontroll

o foretagets interna processer och anvisningar foér identifiering och
verifiering av en kund samt insamling av uppgifter fér kundkon-
troll

o dokumentering och lagring av kunduppgifter

o uppdateringen av kunduppgifter for kundkontroll och ombesdr-
jande av att uppgifterna ar aktuella

o praxis for identifiering pa distans

Forfaranden for iakttagande av sanktionsbestammelser och frysningsbe-
slut
o verksamhetsprinciper, férfaringssatt och intern kontroll for iaktta-
gande av sanktionsbestammelser och frysningsbeslut
o sanktionsmonitorering
o sanktionsférfarandenas effektivitet, tillracklighet och tidsméassiga
dimension
o tillrackliga resurser

System

o det finns/finns inga system for att foérhindra penningtvatt och
finansiering av terrorism

o andra system anvands/anvands inte

o lagring och dokumentering av uppgifter i olika system

o lagring, sdkerhetskopiering och aterstéllande av uppgifter i sy-
stem

o anvandbarheten och integriteten hos de uppgifter som lagrats i
systemen

o organisering av dokumentférvaltning och ansvar fér den

Kontinuerlig uppféljning och utredningsskyldighet
o fortlépande manuell eller automatisk (systemstddd) uppféljning
av kunder
o uppfdljning av permanenta kundrelationer
o uppfdljning av kundrelationer av engdngsnatur
o utredningsskyldighet vid vissa affarstransaktioner

Praxis i samband med riskhantering
o regelbunden utvardering, korrigering och uppdatering av praxis
och verksamhetsmodeller for riskhantering
o foérhallandet mellan riskhantering i anslutning till penningtvétt och
finansiering av terrorism och 6vrig riskhantering
o dokumentation av riskhanteringspraxis
o tillgangliga ekonomiska resurser

Hogriskkunder
o forfaranden for att minska riskerna nar det galler hégriskkunder

Intern kontroll
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den interna kontrollens effektivitet och regelbundenhet
omfattningen av intern kontroll i foretagets processer och praxis
och enskilda affarsférbindelser for att forhindra penningtvatt och
finansiering av terrorism

ansvarsfordelning for intern kontroll

e Personalens utbildning och kompetens samt personalresurser

(@)
O
O

utbildningens kvalitet och omfattning

ansvar for utbildningen

medvetenhet om lagstiftningen samt om fenomen i samband med
penningtvatt och finansiering av terrorism

praktiska kompetensnivder och sikerstéllande av kompetens
ansvarsfordelning for att forhindra penningtvatt och finansiering
av terrorism

personalomséttning, franvaro, introduktion fér nya arbetstagare.
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Det &r ocksa bra att anteckna i riskbedémningen hur varje kontrollmetod funge-
rar och hur effektiv den ar. En verbal beddmning av riskhanteringsmetoden kan
till exempel vara "god", "mattligt god", "bristfallig" eller "mycket bristfallig".

Bild 13. Exempel p& behandling av riskhanteringsmetoder i riskbedémningen.

2  Riskhanteringsmetoder for penningtvatt och finansiering
av terrorism

Riskhanteringsmetoder

Riskhanteringsmetodens
effektivitet

Kundkontroll

Vi utfér alla Atgérder fér kundkontroll som férutsétts
i penningtvéttslagen omsorgsfullt. Atgarderna for
kundkontroll beskrivs i ett separat processchema och
i interna anvisningar.

Alla kunder omfattas antingen av det s.k. normala
forfarandet for kundkontroll eller det skdrpta
forfarandet for kundkontroll. De kunder som
omfattas av det skarpta forfarandet for kundkontroll
och de férfaranden som tilldimpas pa dem har
bedomts i kapitel 1 i riskbeddomningen.

god

Iakttagande av
sanktionsbestammelser
och frysningsbeslut

Som en del av processen fér kundkontroll
sdkerstéaller vi att kunden, dennes affarsverksamhet
eller andra aktorer i anslutning till transaktionerna
inte finns pa sanktions- eller frysningslistan.

Vi kontrollerar alltid sanktionslistan betraffande alla
uppdragsgivare eller deras verkliga f:')'rmﬁnstagare
nér kundférhillandet ingds. Dessutom gérs en
kontroll av sanktionslistan for alla parter i
transaktionen (uppdragsgivarna och deras
motparter) alltid ndr fastighetsmaklaren tar emot
eller férmedlar ett nytt kdpeanbud. Fér sista gdngen
gors en kontroll av sanktionslistan nar saljaren och
kdparen har kommit dverens om att genomfora
kdpet och kipet genomfdrs.

Kontrollerna gors manuellt genom att jamféra
kundens och de verkliga formanstagarnas namn med
listorna. Vi antecknar tidpunkten och resultatet for
sanktionskontrollen i kunduppgifterna. Vi haller for
nérvarande pa att inféra ett system som automatiskt
och regelbundet stker efter traffar pa listorna. Aven

god
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Intern kontroll

Chefen for KYC-teamet, deldgaren Tarmo Tarkastaja,
ansvarar for den interna kontrollen av att
skyldigheterna enligt penningtvéttslagen fullgérs.

Till den interna dvervakarens uppgifter hor bland
annat att sakerstélla att alla de uppgifter om
kundkontroll som lagen férutsatter, samt de
uppgifter om kundkontroll som beskrivs i denna
riskbedémning och i anvisningarna, har skaffats pa
behdorigt satt om varje kund och att de nddvandiga
KYC-uppgifterna har inhdmtats innan transaktionen
utférdes. Overvakaren ansvarar for att bolaget féljer
enhetliga forfaringssatt till exempel i situationer dar
tvivelaktiga transaktioner upptacks.

Den interna kontrollen utférs en gang i manaden
med systemkérningar och manuella stickprov. Over
utférd évervakning och observerade
kvalitetsavvikelser utarbetas en rapport som
behandlas vid styrelsens méte och personalméten.

god

Kontinuerlig
uppfoljning och

nitradninacclvldinhat

Vara kunder utfér i regel
engangsuppdrag eller transaktioner, varvid

mattligt god
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De exempellistor som beskrivs ovan ar inte uttémmande och darfér kan man vid
behov goéra tillagg eller andra andringar i dem nar riskbedémningen upprattas.
Du kan till exempel fundera p& hur man genom riskhanteringsmetoder uttryckli-

gen kan svara pa nagon betydande risk som du identifierat.

Bild 15. Exempel p& hur riskhanteringsmetoder som giller en uttrycklig risk kan behand-
las i riskbedomningen.

Riskhanteringsmetoder

Riskhanteringsmetodens
effektivitet

Kunden férsdker
képa
vardesmycken
med kontanter
vars ursprung ar
olagligt.

Om kontantbetalningen &verstiger 1 500
euro ber vi alltid kunden om en muntlig
utredning om medlens ursprung. Den
muntliga utredningen antecknas
omsorgsfullt pd blanketten fér kundkontroll.
Arbetstagaren ska fasta uppmarksamhet vid
att kundens beréttelse &r trovérdig och
naturlig. Om beréattelsen ar trovardig kan
transaktionen genomféras.

Som stdd for kundens beréttelse skaffas
material som verifierar att berattelsen
Gverensstammer. Om kunden till exempel
berattar att medlen &r l6neinkomster som
tagits ut fran ett konto, ska arbetstagaren
be kunden om ett kontoutdrag ur vilket
I6neinkomsterna och uttaget framgar. D3
bifogas kontoutdraget till kunduppgifterna.

Om det inte &r méjligt att fa en tillfarlitlig
utredning, men kundens beréttelse i sig &r
trovardig, genomfér vi transaktionen, men
anmadler den omedelbart som en misstankt
transaktion till centralen fér utredning av
penningtvatt.

Om kundens berdttelse inte ar trovardig eller
transaktionen inte passar in i kundprofilen,
och det inte finns nagon tillférlitlig utredning
att tillgd som stéd for kundens berattelse,
véagras transaktionen helt. Aven d& gérs en
anmadlan om man k&nner till kundens namn.

2.5. BedOomning av kvarvarande risker

Méttligt god

Den kvarvarande risken, dvs. den dterstdende risken, som blir kvar trots de
kontrollmetoder som féretaget anvander utvarderas i slutet av riskbedémningen.
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Borja fundera pa den kvarvarande risken genom att bedéma hur de riskhante-
ringsmetoder du har tillgdngliga paverkar produkten eller tjdnsten och kundernas
risknivd. Beakta eventuella identifierade sdrbarheter och brister i riskhanterings-
metoderna.

Om du vill kan du bedéma den kvarvarande risknivan numeriskt, till exempel pa
skalan 1-4. Men fast sarskild uppmarksamhet vid att du bedémer den kvarva-
rande risken i ord.

Nar bedémningen av den kvarvarande risken har gjorts bedémer du om det be-
hovs fler riskhanteringsmetoder for att ytterligare minska risken. Om den kvar-
varande risken godkanns utan en utékning av hanteringsmetoderna, motivera
annu i ord varfor den kvarvarande risken kan godkénnas utan atgéarder.

Vid utvarderingen av kvarvarande risker ar det viktigt att tydligt beskriva slutled-
ningskedjan fran identifierade risker till de risker som kvarstar efter riskhante-
ringsmetoderna.

Bild 16. Exempel p& bedomning av kvarvarande risk i riskbedomningen.

3 Bedomning av kvarvarande risker

Produkt eller tjanst: Pantlan

Bedomning av kvarvarande risk Acceptabel kvarvarande risk

Den kvarvarande risken ar
acceptabel som sadan, eftersom
det inte ar mdgjligt att helt

De riskhanteringsmetoder som vart bolag féljer (bl.a. eliminera den med extra
kundkontroll, ursprungsutredningar och var egen riskhanteringsmetoder. Vi anser att
yrkesskicklighet) minskar avsevart riskerna och det ar sannolikt att den
sannolikheten for att de férverkligas i var verksamhet. kvarvarande risken kan realiseras

vid nagot skede.
Trots goda riskhanteringsmetoder aterstar en mattlig risk

for att vi tar emot egendom som man fatt tillgang till Att till exempel krava ett

olagligt, om den pantsatta egendomen, till exempel ett originalkvitto for varje enskilt
enskilt guldsmycke, pa grund av méngden eller kvaliteten | féremal skulle vara en

inte pa nagot satt &r exceptionell och passar in i overdimensionering av
kundprofilen. riskhanteringsmetoderna, eftersom

det nastan helt skulle forhindra
bedrivandet av affarsverksamhet.
De nuvarande
riskhanteringsmetoderna &r s3
omfattande som mdjligt och den
kvarvarande risken &r acceptabel.
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Bild 17. Riskbedomningsprocessen

Produkter och tjdnster

Kunder

a Riskhanteringsmetoder Bedomning av
Sarbarheter s
kvarvarande risk

Hot Risker som ar

Riskfaktorer forknippade med
kunderna

Riskhanteringsmetoden
s effektivitet Kvarvarande risk

RISKNIVA 1-4
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3. Mer information

Europeiska kommissionens 6vernationella riskbeddmning 2022

Nationell riskbeddmning av penningtvatt och finansiering av terrorism 2021

Nationell riskbeddmning av penningtvatt och finansiering av terrorism 2023

Regionforvaltningsverket i S6dra Finlands 6vervakarspecifika riskbedémning en-
ligt penningtvattslagen 2023 - offentligt sammandrag

Rapportering om tvivelaktig transaktion — Regionférvaltningsverkets anvisning till
rapporteringsskyldiga

Forhindrande av penningtvatt och finansiering av terrorism — Regionfdrvaltnings-
verkets anvisning till rapporteringsskyldiga

Europeiska kommissionens forteckning over lander utanfoér Europeiska ekono-
miska samarbetsomradet med hég risk (p& engelska)

FATF:s sd kallade "svarta och grda listan" (pa engelska)

Regionférvaltningsverket - tillsyn éver lagen om penningtvatt

Regionforvaltningsverkets utbildningsvideor, YouTube-kanal for tillsyn éver lagen
om penningtvétt (pa finska)

Centralen for utredning av penningtvatt - éversikter och rapporter om bekamp-
ning av penningtvétt och av finansiering av terrorism (pa finska)

Polisen.fi — information om de vanligaste brotten och brottsfenomen

Skyddspolisen — bekampning av _terrorism

Penningtvatt.fi — Forhindra penningtvatt och finansiering av terrorism
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52022DC0554&from=EN
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163052/VM_2021_18.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165434/VM_2024_9.pdf?sequence=1&isAllowed=y
https://avi.fi/documents/25266232/60926372/Julkaistava+yhteenveto_SV.pdf/ab9f3c14-f641-b75c-d2bf-35555693a88e/Julkaistava+yhteenveto_SV.pdf?t=1706012716021
https://avi.fi/documents/25266232/60926372/Julkaistava+yhteenveto_SV.pdf/ab9f3c14-f641-b75c-d2bf-35555693a88e/Julkaistava+yhteenveto_SV.pdf?t=1706012716021
https://avi.fi/documents/25266232/60926372/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf/89ee4fa7-6809-4cba-39ec-daa8fca504e7/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf?t=1618563683974
https://avi.fi/documents/25266232/60926372/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf/89ee4fa7-6809-4cba-39ec-daa8fca504e7/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf?t=1618563683974
https://avi.fi/documents/25266232/60926372/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf/b24da428-45dc-eda4-1d5d-b284f119e778/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf?t=1623245201667
https://avi.fi/documents/25266232/60926372/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf/b24da428-45dc-eda4-1d5d-b284f119e778/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf?t=1623245201667
https://finance.ec.europa.eu/financial-crime/anti-money-laundering-and-countering-financing-terrorism-international-level_en
https://finance.ec.europa.eu/financial-crime/anti-money-laundering-and-countering-financing-terrorism-international-level_en
https://www.fatf-gafi.org/en/countries/black-and-grey-lists.html
https://avi.fi/sv/valj-arende/foretag-eller-organisation/tillsyn-och-klagomal/pengar-och-formogenhet/lagen-om-penningtvatt
https://www.youtube.com/channel/UCBUF0GQXx8B4kYpMsyeauDw
https://www.youtube.com/channel/UCBUF0GQXx8B4kYpMsyeauDw
https://poliisi.fi/katsauksia-ja-raportteja-rahanpesun-ja-terrorismin-rahoituksen-torjunnasta
https://poliisi.fi/katsauksia-ja-raportteja-rahanpesun-ja-terrorismin-rahoituksen-torjunnasta
https://poliisi.fi/sv/olika-typer-av-brott
https://supo.fi/sv/kontraterrorism
https://rahanpesu.fi/sv/framsida
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