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1. Riskbedomning — varfor?

1.1. Vad ar risk?

Med risk avses mdjligheten att en skadlig eller o6nskad handelse intraffar. Det
ir frdga om en situation dar det &r mdjligt, men inte helt sakert, att en skadlig
hdéndelse med tillhérande féljder kommer att aga rum. Med risk fér penningtvatt
och finansiering av terrorism avses att en kombination av olika hot, sarbarheter
och skadliga féljder kan intraffa. Riskerna kan vara dvernationella, nationella och
sadana som specifikt géller den rapporteringsskyldiga.

Hot som har samband med penningtvatt och finansiering av terrorism kan
utgdras av brottslingar, kriminella grupper, terroristgrupper och personer med
anknytning till dylik verksamhet (till exempel medhjadlpare) samt av olika
foremal. Aven kriminella tillvdgagangssatt vid olika typer av brott
(bedrageribrottslighet, narkotikabrottslighet, ekonomisk brottslighet osv.)
betraktas som hot. Kriminella aktérer kan férséka utnyttja sarbarheter for att
lyckas genomfdra penningtvatt eller finansiering av terrorism.

Sarbarheter &r svagheter och brister till exempel i det rapporteringsskyldiga
foretagets resurser, verksamhetssatt, system och interna kontroll, samt i
personalens kompetens. Aven féretagets produkter och tjanster kan innehalla
sarbarheter. Kriminella aktdrer kan utnyttja sarbarheterna for att tvitta pengar
eller finansiera terrorism.

Med penningtvatt avses atgarder med vilka man stravar efter att undanhalla
eller dolja ursprunget fér en brottsligt férvarvad tillgdng. Penningtvatt féregas av
ett sa kallat férbrott genom vilket tillgdngen som ska tvéttas har forvarvats. I
fraga om penningtvétt riktas misstanken med andra ord mot tillgdngarnas
ursprung. Bade tillgdngar som férvarvats genom brott (till exempel medel som
anskaffats genom narkotikabrott), brottsvinning (till exempel vinning genom
skattebrott) och egendom som kommit i tillgdngarnas stélle (till exempel en
fastighet som férvarvats med brottsliga medel) kan vara foremal for
penningtvatt.

Tillgdngarna som tvéttas kan harstamma fran vilket brott som helst. I Finland
har penningtvatt vanligen en koppling till bedragerier, stéld, narkotikabrott,
galdenarsbrott, skattebrott och andra ekonomiska brott. Det ar viktigt att notera
att storleken kan variera pa tillgdngarna som ska tvéttas. Vardet pa tillgangar
som varit féremal fér penningtvétt har enligt de domar som utférdats i Finland
varierat fran ndgra hundra euro till hundratusentals euro. Penningtvatt kan &dven
galla mindre tillgé&ngar.

N&r man har lyckats féra in kriminella tillgangar i det lagliga finanssystemet
och tillgdngarnas kriminella ursprung har dolts eller férdunklats, ser tillgdngarna
ut att vara lagligt férvarvade. Man kan ocksa gora sig skyldig till penningtvétt
genom att ta emot, anvanda, modifiera, overldta, dverfora, formedla eller inneha
egendom som erhallits genom brott, om man genom sina handlingar skaffar sig
sjalv eller ndgon annan vinning, déljer eller férdunklar egendomens brottsliga
ursprung eller hjélper garningsmannen att undvika réattsliga paféljder fér brottet.
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Med finansiering av terrorism avses verksamhet dar medel doneras eller
samlas in for terroristbrott eller for finansiering av en enskild terrorist eller
terroristgrupp. Vid finansiering av terrorism riktas misstankarna mot
tillgdngarnas anvandningsdndamal, inte mot ursprunget. Tillgdngar som anvénds
for att finansiera terrorism kan ocksa vara lagligt férvarvade. Tillgdngarna kan
ocksa bestd av flera sma enskilda belopp. Man gér sig skyldig till finansiering av
terrorism om man direkt eller indirekt tillhandahaller eller samlar in tillgdngar for
att finansiera, eller med vetskap om att de ska anvandas till att finansiera,
sadana terroristbrott, terroristgrupper eller terrorister som avses i lagen.

1.2. Varfor maste riskerna identifieras och bedomas?

Syftet med riskbedémningen fér penningtvatt och finansiering av terrorism ar
att varje aktér som omfattas av lagen om penningtvatt, dvs. den
rapporteringsskyldiga, forstar och bedémer hur féretagets produkter och tjanster
kan utnyttjas fér penningtvatt eller finansiering av terrorism. Syftet &r ocksa att
utvardera med vilka metoder aktdéren sjalv kan minska sin risk som mellanhand
for penningtvétt eller finansiering av terrorism. Sddana metoder kan ocksa vara
forknippade med sdrbarheter och brister, vars effekter det ar viktigt att bedéma i
forhallande till de identifierade riskerna. De rapporteringsskyldiga har en central
roll i bekdmpningen av penningtvatt och finansiering av terrorism. Genom att
identifiera och bedéma risker som riktas mot den egna verksamheten kan de
rapporteringsskyldiga utarbeta forfaranden for att upptacka och férhindra
penningtvatt och finansiering av terrorism.

Utan en riskbeddmning ar det i praktiken omadjligt att iaktta skyldigheterna i
lagen om penningtvatt. Lagen férutsatter att den rapporteringsskyldiga
utvérderar risken i sin kundrelation och iakttar skyldigheten till kundkontroll pa
riskbasis under hela kundrelationen. Det &r svart att iaktta ett riskbaserat
tillvdgagangssatt om den rapporteringsskyldiga inte har ndgon uppfattning om
huruvida riskerna fér penningtvétt och finansiering av terrorism &r laga, mattliga,
héga eller mycket hdéga i hens affarsverksamhet. Dar som risken ar stérst behdvs
effektivare atgérder och forfaranden for att kontrollera eller minska risken.
Samtidigt vill man undvika onddigt tunga férfaranden vid 13g risk.

Att uppratta en riskbedémning innebar inte att den rapporteringsskyldiga ska
visa att hen inte sjalv ar delaktig i penningtvatt eller finansiering av terrorism.
Riskbedémningen har inte heller till syfte att bedéma riskerna som obefintliga
eller att konstatera att den rapporteringsskyldigas verksamhet ar helt riskfri.
Riskbedémningen hjalper den rapporteringsskyldiga att identifiera och bedéma
riskerna fér penningtvétt och finansiering av terrorism samt att mattsatta
riskhanteringsmetoderna ratt. Med en riskbedémning kan den
rapporteringsskyldiga ocksa visa regionférvaltningsverket att den
rapporteringsskyldigas metoder for kundkontroll och fortldpande uppféljning ar
tillrdckliga med tanke pa riskerna for penningtvatt och finansiering av terrorism.

Med hjalp av riskbeddmningen kan den rapporteringsskyldiga visa
tillsynsmyndigheten de grunder som den rapporteringsskyldiga i enskilda fall har
hanvisat till nar hen till exempel gatt in fér férenklad eller skarpt kundkontroll.
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Riskbedémningen och de dtgarder for kundkontroll som genomférs i praktiken far
inte vara motstridiga sinsemellan, utan riskbedémningen ska styra iakttagandet
av skyldigheterna till kundkontroll.

1.3. Vad ska beaktas i riskbedomningen?

Lagen om penningtvatt innehaller inga exakta bestdammelser om hur
riskbedémningen ska genomféras eller hur den ska utformas. For att
regionforvaltningsverket ska kunna konstatera att en riskbedémning enligt lagen
om penningtvatt har gjorts och for att den rapporteringsskyldiga ska kunna
pavisa for tillsynsmyndigheten att metoderna fér kundkontroll och fortldpande
uppféljning ar tillrackliga med tanke p§ risken for penningtvatt och finansiering
av terrorism, ska atminstone féljande faktorer inga i riskbedémningen.

Riskbeddémningen ska goras skriftligen. Riskbedomningsmallar kan anvandas,
men riskbeddmningen ska &nda alltid grunda sig pa en omsorgsfull beddmning
av den rapporteringsskyldigas egen verksamhet. Fardiga identiska
riskbedémningsmallar som gjorts for de stora massorna uppfyller inte de krav
som penningtvittslagen stéller pa riskbedémningen, utan de fungerar endast
som grund for de rapporteringsskyldigas egen bedémning. Till exempel ar det
inte nog att endast komplettera en fardig riskbedémningsmall med foretagets
namn, bransch och omsattning.

N&r den rapporteringsskyldiga bedémer hur omfattande och mangsidig
riskbedémningen ska vara ska den egna verksamhetens art, storlek och
omfattning beaktas. Med verksamhetens storlek och omfattning avses bland
annat omsattning, personalstorlek och antalet verksamhetsstallen. Med
verksamhetens art avses till exempel hurdan verksamhet foretaget bedriver och
hurdana produkter eller tjanster féretaget erbjuder sina kunder.
Riskbeddémningen ska vara mer omfattande till exempel fér en
rapporteringsskyldig som har stor omsattning och personal. A andra sidan
innebar inte enbart en liten omsattning nédvandigtvis att riskbedémningen kan
vara mindre omfattande, eftersom verksamhetens art kan forutsatta en mer
omfattande riskbedémning.

Riskbedémningen ska beddma riskerna i anslutning till sdval foretagets
produkter och tjédnster som till kunder. Risknivan for varje produkt eller tjénst
som foretaget erbjuder faststélls enskilt och utgdende fran de sarbarheter och
hot som hér samman med de enskilda produkterna eller tjdnsterna. Nar riskerna
for penningtvétt och finansiering av terrorism i ett kundférhallande beddms,
beaktar man de risker for penningtvatt och finansiering av terrorism som ar
fdrenade med nya och befintliga kunder, l&nder och geografiska omraden samt
med nya, under utveckling varande och redan befintliga produkter, tjanster och
transaktioner samt distributionskanaler och tekniker.

Det &r bra att beskriva i riskbeddmningen hur den i praktiken pdverkar
iakttagandet av de olika skyldigheterna i lagen om penningtvatt. Fdretagets
kunder kan till exempel indelas i olika riskklasser utifran riskbedémningen. Den
rapporteringsskyldiga kan iaktta ett férenklat férfarande for kundkontroll om
kundrelationen eller en enskild transaktion pa basis av riskbedémningen &r
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féorenad med liten risk for penningtvatt eller finansiering av terrorism. Om den
rapporteringsskyldiga utifran sin riskbeddmning beddémer att risken for
penningtvatt och finansiering av terrorism i ett kundférhallande eller en enskild
transaktion ar hégre an vanligt ska den rapporteringsskyldiga iaktta skarpt
forfarande for kundkontroll. En vasentlig del av bedémningen av risker i
kundrelationer &r att utarbeta forfaranden som grundar sig pa riskbaserad
beddmning for att faststalla om kunden eller kundens faktiska férmanstagare
befinner sig i en politiskt utsatt stillning. Riskbaserade férfaranden maste ocksa
utarbetas for att identifiera och faststélla faktiska férmanstagare.

Den rapporteringsskyldiga ska i sin riskbeddmning beakta listan éver de lander
som Europeiska kommissionen faststallt som lander med hdg risk for
penningtvatt och finansiering av terrorism samt de listor éver lander med hog
risk som Financial Action Task Force (FATF) publicerat. FATF:s s3 kallade "svarta
lista” 6ver lander med hég risk innehaller 1&ander vars atgarder for att bekdmpa
penningtvatt och terrorism har allvarliga strategiska brister. Nar det galler
kunder och affarsférbindelser med samband till dessa lander ska ett skarpt
forfarande tillampas och kundrelationer och affarsforbindelser évervagas
allvarligt. FATF:s "graa lista” innehaller 1ander som aktivt forsoker atgérda sina
strategiska brister nar det galler penningtvatt och finansiering av terrorism.
Eventuella kopplingar till den graa listans lander beaktas i riskbedémningen.
Lankar till alla ovan namnda listor finns i kapitel 3 i denna anvisning.

Riskhanteringsmetoderna och utvarderingen av dem ar en viktig del av
riskbedémningen. Med riskhanteringsmetoder avses atgarder med vilka man
stravar efter att hantera och minska risker samt férhindra att en
rapporteringsskyldig aktdr utnyttjas for penningtvatt eller finansiering av
terrorism. Det &r viktigt att sarskilt bedéma vilka sarbarheter eller brister som &r
forknippade med dessa riskhanteringsmetoder och hur de fungerar i
verkligheten. Olika interna verksamhetsprinciper, forfaringssatt och intern
kontroll ar olika slags metoder for riskhantering. Metoderna ska vara tillrackliga
i proportion till verksamhetens art, storlek och omfattning hos den
rapporteringsskyldiga. Med verksamhetsprinciper och forfaringssatt avses till
exempel praxis i anslutning till riskhantering, kundkontroll, rapportering, lagring
av uppgifter, intern kontroll och évervakning av forfaringssatt samt genomgang
av arbetstagarnas verksamhet. Det ar méjligt att testa hur den
rapporteringsskyldigas verksamhetsprinciper och forfaringssatt fungerar till
exempel med hjalp av intern granskning eller andra motsvarande metoder.
Overvakningen behdver dock inte kategoriskt genomféras som intern
granskning, utan verksamhetens art, storlek och omfattning hos den
rapporteringsskyldiga kan inverka pa hur évervakningen genomfors.

Interna verksamhetsprinciper, forfaringssatt och intern kontroll ska féljas upp
och utvecklas. Om den rapporteringsskyldiga ar en juridisk person, ska
foretagets ledning godkanna riskbedémningen och verksamhetsprinciperna,
forfaringssatten och dvervakningen som ingar i den.

De aterstdende riskerna som finns kvar trots riskhanteringsmetoderna utgér
slutresultatet av en riskbedémning. En sadan risk kan ocksa kallas kvarvarande
risk. Den kvarvarande risken kan ocksa anvéndas till att bedéma den totala
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risknivan fér penningtvatt och finansiering av terrorism som riktas mot foretaget
och dess affars- eller yrkesverksamhet.

Riskbedémningen ska uppdateras regelbundet, till exempel nar det sker
forandringar i den rapporteringsskyldigas verksamhet eller kundkrets. Det ar bra
att ange i riskbeddémningen nar den har uppdaterats och till vilka delar. I
samband med att riskbedémningen uppdateras &r det ocksa viktigt att utvérdera
hur effektiva och aktuella féretagets riskhanteringsmetoder &r i férhallande till de
identifierade riskerna. Behovet av att uppdatera en riskbedémning kan ocksa
paverkas av till exempel en nationell riskbedémning for penningtvatt och
finansiering av terrorism eller en riskbedémning av tillsynsmyndigheten.

Riskbeddmningen kan ocksa innehalla information om vem som ansvarar for
dess upprattande och vilka aktdrer som har deltagit i upprattandet. Det &r ocksa
bra att dokumentera kallorna och vid behov beskriva hur de har utnyttjats.
Riskbedémningen ska pa begaran lamnas till regionférvaltningsverket utan
ogrundat dréjsmal.
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2. Upprattande av riskbedomning — hur?

2.1. Riskbedomningsblankett

Det finns inga formkrav for riskbedémningen. Den rapporteringsskyldiga kan
till exempel anvanda regionférvaltningsverkets riskbedomningsblankett som
hjélp nér riskbedémningen uppréattas. Riskbedémningen kan ocksd uppréttas
utan riskbedémningsblankett eller om man s3 dnskar kan
riskbedémningsblanketten anpassas for foretagets egna behov. Aven olika
branschorganisationers riskbedémningsblanketter kan utnyttjas.

Nar det galler olika riskbedémningsblanketter bor man dock sarskilt beakta att
de endast fungerar som grund for den rapporteringsskyldigas egen bedémning.
Syftet med regionférvaltningsverkets riskbedémningsblankett ar att blankettens
fragor och anvisningar ska hjalpa den som upprattar riskbedémningen att
identifiera och bedéma riskerna for penningtvatt och finansiering av terrorism.
Fardiga identiska riskbedomningsmallar for allmant bruk, i vilka den
rapporteringsskyldiga till exempel endast fyller i féretagets namn, bransch och
omséttning, kan inte betraktas som sadana riskbedémningar som avses i lagen
om penningtvatt.

N&r man gor en riskbeddmning &r det ocksa bra att beakta den nationella
riskbedémningen for penningtvatt och finansiering av terrorism, som ger de
rapporteringsskyldiga information om férandringar i sarbarhet, hotbilder och
risker i samband med penningtvatt och finansiering av terrorism. Nar
riskbeddmningen uppréttas dr det ocksa viktigt att satta sig in i bland annat
Europeiska kommissionens 6vernationella riskbedémning samt
regionférvaltningsverkets sammandrag for riskbedémning och
regionforvaltningsverkets dvriga anvisningar. Utnyttjande av dven andra externa
kallor rekommenderas. I kapitel 3 i denna anvisning finns en forteckning éver
informationskallor som kan utnyttjas nar en riskbedémning upprattas. Listan ar
inte uttémmande, varmed aven andra kallor kan anvandas.

2.2, Bedomning och identifiering av risker

2.2.1. Produkter och tjanster: sarbarheter och hot

I inledningsskedet av riskbedémningen identifieras de risker som ar
forknippade med féretagets produkter och tjanster. Till en bérjan kan man
beddma produkternas eller tjansternas srbarheter. Med sdrbarheter avses
sadana egenskaper hos foretagets produkter eller tjdnster som kan géra dem
sarbara for penningtvatt eller finansiering av terrorism. For att identifiera
sarbarheter kan man till exempel utvéardera féljande:

e tillgdng till produkten eller tjansten ur hotets (kriminella aktérer) synvinkel
o hur Iatt eller snabbt en produkt eller tjanst ar tillganglig for kriminella
aktorer
e produktens eller tjanstens attraktionskraft ur hotets synvinkel:
o anonymitet for kriminella aktdrer
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o rorlighet
o mojlighet till 3terforsaljning
o bevarande av varde

Graden av sdrbarhet kan bedémas pa skalan 1-4, dar 1 innebér att produkten
eller tjansten inte &r sarskilt sarbar och 4 innebéar att produkten eller tjansten &r
mycket sarbar. Det ar viktigt att motivera bedémningen.

Férutom att identifiera och bedéma sarbarheter &r det ocksa viktigt att
reflektera 6ver olika hot och deras betydelse. Hoten kan utgdras av brottslingar,
kriminella grupper, terroristgrupper och personer med anknytning till deras
verksamhet samt kriminella aktdrers typiska verksamhetssatt i olika typer av
brott (bedrageribrottslighet, narkotikabrottslighet, ekonomisk brottslighet osv.).
Nar det galler hot kan man till exempel bedéma hur och hur troligt det ar att
kriminella aktdérer med hjalp av foretagets produkter eller tjanster kan forsdéka
undanhalla eller délja ursprunget till medel som anskaffats genom brott.
Samtidigt &r det ocksa viktigt att bedéma hur och hur troligt det &r att kriminella
aktorer kan férsdka samla in eller skicka medel eller annan egendom fér att
finansiera terrorism med hjalp av foretagets produkter eller tjanster.

Vid bedémningen av hotens betydelse rekommenderas att man ocksa satter
sig in i externa kallor, till exempel i den nationella riskbedémningen for
penningtvatt och finansiering av terrorism samt i polis- och
underrattelsemyndigheternas rapporter, arsberattelser och utredningar om olika
brottsfenomen och hot i samband med dem.

Hotens betydelse kan till exempel bedémas pa skalan 1-4, dar 1 innebér att
hotnivan &r 1&g och 4 att hotnivan &r mycket hdg. Det &r viktigt att motivera
bedémningen.

Risknivan i anslutning till en produkt eller tjanst, dvs. produktens eller
tjanstens sa kallade specifika risk, erhalls ndr man jamfor sarbarhets- och
hotnivaerna. Om en viss produkt eller tjanst till exempel bedéms vara betydligt
sarbar (3) och hotens betydelse 13g (1), blir produktens eller tjanstens specifika
riskniva mattlig (2). Nar man beddmer risknivan rekommenderas det att man
faster sarskild vikt vid sarbarheter som observerats i féretagets produkter eller
tjanster. Sarbarheterna hos en produkt eller tjanst kan ges storre vikt i
férhallande till hoten.

2.2.2. Produkter och tjanster: riskfaktorer

N&r man uppréattar en riskbeddmning granskar man ocksa olika riskfaktorer
som har en inverkan pa produkternas och tjansternas risker i det aktuella
foretaget. Riskfaktorernas antal och kvalitet inverkar pd produkternas och
tjansternas slutliga riskniva. Riskfaktorerna kan héja eller sanka risken fran
normalnivd och pa s satt inverka pa den specifika risknivdn som &r
kannetecknande for produkten eller tjansten.

Riskfaktorernas inverkan pa produktens eller tjanstens riskniva kan utvérderas
till exempel pa féljande sétt:
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. En lista 6ver foretagets produkter och tjanster utarbetas. Den specifika
risknivdn (den som faststélldes i boérjan av riskbedémningen) for dessa
anges pa skalan 1-4.

. Riskfaktorerna for varje produkt eller tjanst kan faststallas enligt féljande:

— Kunder

den kundkrets som har tillgang till produkten eller tjansten (t.ex.
privatkunder, sma foretag, stora féretag, internationella foretag,
kontantkunder, 6évriga)

kundernas branscher

hur en kund som kdper en produkt eller tjanst utrattar sitt arende
(pa plats, pa distans, pa annat satt)

kopplingar mellan kunder som kdper en produkt eller tjanst och olika
geografiska omraden och stater

kundrelationernas karaktar hos kunder som kdper en produkt eller
tjanst (t.ex. permanent, temporar, annan)

— Transaktioner/affarsfoérbindelser

betalningssatt i samband med en transaktion (t.ex. kontantbetalning,
girering, bankkort, virtuell valuta, andra betalningssatt)

plats dar transaktionen utférs (t.ex. pad ort och stélle, pa distans,
annan)

hur Iatt det ar att klarlagga affarsforbindelsens syfte och ursprung
(14tt, relativt latt, svart, mycket svart)

transaktionernas bundenhet till olika geografiska omraden och stater
transaktionernas regelbundenhet och tempo

— Lander och geografiska omraden

Av Europeiska kommissionen och FATF faststallda lander och regioner
med hég risk och vars atgérder inte &r tillrackliga for att férhindra
penningtvatt och finansiering av terrorism

geografiskt omrade dar produkten eller tjansten tillhandahalls

Adress for verksamhetsstallet dar produkten eller tjansten
tillhandahalls

— Distributionskanaler

distributionskanaler och deras antal
forsaljning direkt till slutkunden
férsaljning direkt till detaljhandeln
féorsaljning via partihandeln
férsaljning via importoér
kombination av flera distributionskanaler

— Teknologi

system samt betalnings- och @rendehanteringsmetoder med ny
teknologi i samband med produkten eller tjansten
grundar sig sjalva produkten eller tjdnsten pa ny teknologi?
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3. Den slutliga risknivan for en produkt eller tjanst bedéms med skalan 1-4
nar riskfaktorernas inverkan har beaktats.

Det &r ocksa viktigt att utvardera hur riskerna for penningtvétt och finansiering
av terrorism i féretagets bransch paverkar féretagets verksamhet. Till denna del
ar det bra att till exempel utreda hur risken fér penningtvatt och finansiering av
terrorism i foretagets bransch har bedémts nationellt och varfér, samt vilka
effekter de branschrelaterade riskerna har for féretagets verksamhet.

2.2.3. Kunder

Riskbeddmningen kan ocksa innehdlla en bedémning av sadana riskfaktorer
som hdr samman med foretagets olika kundgrupper. Med riskfaktorer avses
sadana faktorer som for en viss kundgrupp innebér en hégre eller lagre risk fér
penningtvatt eller finansiering av terrorism @n normalt. De identifierade riskerna
paverkar foretagets metoder fér kundkontroll.

Den rapporteringsskyldigas olika kundgrupper kan ha olika riskfaktorer. Det ar
mdjligt att dela in kundkretsen pa olika sétt, till exempel genom att dela in
kunderna i privatkunder och féretagskunder som dartill kan kategoriseras vidare,
till exempel i sma, medelstora och stora féretagskunder. Aven andra
kategoriseringsmetoder kan anvandas. Olika kundgrupper kan ha olika
risknivaer, enligt riskfaktorerna i riskbedémningen. En kundgrupp kan ha I13g risk
och en annan hég risk pa basis av riskfaktorerna, varmed gruppen med hég risk
kraver skarpt kundkontroll.

En sa kallad riskprofil eller riskklass kan ocksa faststéllas fér enskilda kunder
och affarsférbindelser utifran riskbedémningen och de identifierade
riskfaktorerna. Riskbedémningen av enskilda kundrelationer och
affarsforbindelser behéver inte inga i riskbeddmningen, utan kan genomfdras pa
olika satt med beaktande av storleken pa den rapporteringsskyldigas
verksambhet, till exempel med hjalp av datasystem. Nar riskerna fér penningtvatt
och finansiering av terrorism i ett kundférhallande bedéms, beaktar man de
risker for penningtvatt och finansiering av terrorism som ar férenade med nya
och befintliga kunder, ldnder och geografiska omraden samt med nya, under
utveckling varande och redan befintliga produkter, tjanster och transaktioner
samt distributionskanaler och tekniker.

Lagre risk hos en kund kan grunda sig pa att:

e kunden &r ett bolag som &r foremal for offentlig handel
e kunden ar ett offentligt samfund eller ett offentligt féretag
e kundens bostads- eller hemort &r ett geografiskt omrade med lagre risk

Hogre risk hos en kund kan grunda sig pa att:

o affarsforbindelsen forsiggdr under ovanliga omstandigheter
e kundens boningsort eller hemort ar
o ettland dar det enligt tillforlitliga kallor forekommer betydande
korruption eller annan brottslig verksamhet
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o ett land som till exempel &r foremal for sanktioner, export- eller
importférbud eller liknande dtgérder fran EU eller FN
o ettland som finansierar eller stdder terroristverksamhet eller dar
kanda terroristorganisationer verkar
e juridiska personer eller juridiska arrangemang anvands for att forvalta
personliga medel
o foretaget har en person som skéter forvaltarregistreringen eller dess
aktier har emitterats som innehavaraktier
e produkterna och affarsforbindelserna kan férsvara identifieringen av
kunden eller den faktiska fdrmanstagaren
o fdretagets verksamhet ar kontantintensivt
o fbretagets dgarstruktur framstar som ovanlig eller alltfér komplicerad for
dess verksamhet

2.3. Minskning och hantering av risker

Den rapporteringsskyldigas verksamhetsprinciper, forfaranden och évervakning
ska vara tillrackliga for att minska och effektivt hantera riskerna for penningtvatt
och finansiering av terrorism. Féretaget ska i sin riskbedémning kartlagga
tillgangliga metoder fér att hantera och minska riskerna fér penningtvatt och
finansiering av terrorism. Med hjélp av riskhanteringsmetoderna kan man ocks3
dtgarda sarbarheter med anknytning till penningtvatt och finansiering av
terrorism som foretaget observerat. Det &r ocksa viktigt att riskbedémningen
klarlagger till vilka delar hanteringsmetoderna inte ar tillrackligt fungerande och
effektiva for att riskerna for penningtvatt och finansiering av terrorism ska kunna
minskas och avvarjas samt for att sarbarheter och brister i anslutning till
hanteringsmetoderna ska kunna identifieras.

Vid kartlaggningen av hanteringsmetoderna och sarbarheterna i anslutning till
dem bor bland annat féljande beaktas:

e Kundkontroll

o féretagets interna processer och anvisningar for identifiering och
verifiering av en kund samt insamling av uppgifter for
kundkontroll

o dokumentering och lagring av kunduppgifter

o uppdateringen av kunduppgifter for kundkontroll och
ombesoérjande av att uppgifterna ar aktuella

o praxis for identifiering pa distans

e System

o det finns/finns inga system for att forhindra penningtvatt och
finansiering av terrorism

o andra system anvands/anvands inte

o lagring och dokumentering av uppgifter i olika system

o lagring, sédkerhetskopiering och aterstallande av uppgifter i
system

o anvandbarheten och integriteten hos de uppgifter som lagrats i
systemen
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o organisering av dokumentférvaltning och ansvar fér den

Fortldpande uppféljning
o fortlopande manuell eller automatisk (systemstédd) uppféljning
av kunder
o uppfdljning av permanenta kundrelationer
o uppféljning av kundrelationer av engangsnatur

Praxis i samband med riskhantering
o regelbunden utvardering, korrigering och uppdatering av praxis
och verksamhetsmodeller for riskhantering
o férhallandet mellan riskhantering i anslutning till penningtvétt och
finansiering av terrorism och 6vrig riskhantering
o dokumentation av riskhanteringspraxis
o tillgangliga ekonomiska resurser

Intern kontroll
o den interna kontrollens effektivitet och regelbundenhet
o omfattningen av intern kontroll i féretagets processer och praxis
och enskilda affarsférbindelser for att forhindra penningtvatt och
finansiering av terrorism
o ansvarsférdelning for intern kontroll

Personalens utbildning och kompetens samt personalresurser

o utbildningens kvalitet och omfattning

o ansvar for utbildningen

o medvetenhet om lagstiftningen samt om fenomen i samband med
penningtvatt och finansiering av terrorism

o praktiska kompetensnivaer och sidkerstéllande av kompetens

o ansvarsférdelning for att férhindra penningtvatt och finansiering
av terrorism

o personalomséttning, franvaro, introduktion till arbete for nya
arbetstagare

Exempellistorna ar inte uttémmande och kan kompletteras nar
riskbedémningen upprattas.

Det ar ocksa bra att anteckna i riskbedémningen hur varje kontrollmetod
fungerar och hur effektiv den ar.

2.4. Bedomning av kvarvarande risker

Den kvarvarande risken, dvs. den aterstaende risken, som blir kvar trots de
kontrollmetoder som féretaget anvander utvarderas i slutet av riskbedémningen.

De kvarvarande risknivderna kan utvéarderas till exempel pa foljande satt:

1. Risknivderna anges.
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2. Riskhanteringsmetodernas inverkan pa risknivan utvédrderas. Eventuella
sarbarheter och brister som observerats i riskhanteringsmetoderna
beaktas.

3. Den kvarvarande riskens niva anges i siffror (1 = I8g, 2 = mattlig, 3 =
hég, 4 = mycket hdg), dvs den risk som blir kvar trots
riskhanteringsmetoderna.

4. Behovet av fler hanteringsmetoder for att ytterligare sanka den
dterstaende risken utvarderas. Om den kvarvarande risken accepteras
utan ytterligare riskhanteringsmetoder motiverar man varfér den
kvarvarande risken kan accepteras utan atgéarder.

Vid utvarderingen av kvarvarande risker ar det viktigt att tydligt beskriva
slutledningskedjan frén identifierade risker till de risker som kvarstar efter
riskhanteringsmetoderna.

I slutet av riskbedémningen kan man ocksd bedéma den totala risknivan for
penningtvétt och finansiering av terrorism pa basis av riskerna som &r
forknippade med féretagets produkter, tjanster och kundrelationer. Det ar bra att
motivera bedémningen.

Bild 1. Process for riskbeddmning

Produkter och
tjanster:
Proc!gkter och riskfaktorer Riskniva for en
tjdnster produkt eller
Kunder tjénst

Kunder Bedémning av
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3. Mer information

Europeiska kommissionens overnationella riskbedémning 2019

Nationell riskbeddémning av penningtvatt och finansiering av terrorism 2021

Sammandrag av regionforvaltningsverkets riskbedémning for penningtvatt och
finansiering av terrorism

Rapportering om tvivelaktig transaktion — Regionforvaltningsverkets anvisning
till rapporteringsskyldiga

Forhindrande av penningtvatt och finansiering av terrorism -
Regionforvaltningsverkets anvisning till rapporteringsskyldiga

Stater med hog risk for penningtvatt och finansiering av terrorism enligt
Europeiska kommissionen (pa engelska)

FATF:s lista 6ver ldnder och regioner med hog risk (den s.k. svarta listan, pa

engelska)

FATF:s lista 6ver lander och regioner som &r foremal for 6kad monitorering
(den s.k. gra listan, pa engelska)

Regionforvaltningsverket — tillsyn 6ver lagen om penningtvatt

Centralen for utredning av penningtvatt - 6versikter och rapporter om
bekdampning av penningtvatt och av finansiering av terrorism

Polisen.fi — information om de vanligaste brotten och brottsfenomen

Skyddspolisen — bekdmpning av terrorism

Penningtvatt.fi — Forhindra penningtvatt och finansiering av terrorism
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https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2019:0370:FIN:SWE:PDF
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163052/VM_2021_18.pdf?sequence=1&isAllowed=y
https://avi.fi/documents/25266232/60926372/2019_Sammandrag+av+riskbedomningen.pdf/602ee8aa-d3a4-c90e-d815-94d92b3ce318/2019_Sammandrag+av+riskbedomningen.pdf?t=16215991685
https://avi.fi/documents/25266232/60926372/2019_Sammandrag+av+riskbedomningen.pdf/602ee8aa-d3a4-c90e-d815-94d92b3ce318/2019_Sammandrag+av+riskbedomningen.pdf?t=16215991685
https://avi.fi/documents/25266232/60926372/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf/89ee4fa7-6809-4cba-39ec-daa8fca504e7/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf?t=1618563683974
https://avi.fi/documents/25266232/60926372/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf/89ee4fa7-6809-4cba-39ec-daa8fca504e7/Rapportering+om+tvivelaktig+transaktion+SE_julkaistava+ohje.pdf?t=1618563683974
https://avi.fi/documents/25266232/60926372/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf/b24da428-45dc-eda4-1d5d-b284f119e778/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf?t=1623245201667
https://avi.fi/documents/25266232/60926372/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf/b24da428-45dc-eda4-1d5d-b284f119e778/F%C3%B6rhindrande+av+penningtv%C3%A4tt+och+finansiering+av+terrorism+-anvisning(1).pdf?t=1623245201667
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/anti-money-laundering-and-counter-terrorist-financing/eu-policy-high-risk-third-countries_fi
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/anti-money-laundering-and-counter-terrorist-financing/eu-policy-high-risk-third-countries_fi
https://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html
https://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html
https://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-june-2021.html
https://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-june-2021.html
https://avi.fi/sv/valj-arende/foretag-eller-organisation/tillsyn-och-klagomal/pengar-och-formogenhet/lagen-om-penningtvatt
https://poliisi.fi/sv/oversikter-och-rapporter-om-bekampning-av-penningtvatt-och-av-finansiering-av-terrorism
https://poliisi.fi/sv/oversikter-och-rapporter-om-bekampning-av-penningtvatt-och-av-finansiering-av-terrorism
https://poliisi.fi/sv/olika-typer-av-brott
https://supo.fi/sv/kontraterrorism
https://rahanpesu.fi/sv/framsida
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