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Valvonta perustuu lainsaadantoon

« Valvira valvoo tietojarjestelmia ns. asiakastietolakiin perustuen (Laki sosiaali- ja
terveydenhuollon asiakastietojen sahkodisesta kasittelysta 784/2021)

« Lisaksi Verkko- ja tietoturvadirektiiviin (NIS) perustuva valvonta seka
« Toisiolakiin perustuva valvontatehtava

 Fimea valvoo CE-merkittyja laakinnallisia laitteita, tarvikkeita seka
tietojarjestelmia.
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Valviran asiakastietolakiin perustuvat tehtavat

Yllapitaa rekisteria
vaatimustenmukaisista A-
ja B-luokan
tietojarjestelmista.

Kasittelee ilmoituksia
merkittavista
aslakasturvaa tai
tietoturvallisuutta
vaarantavista
poikkeamista.

Ohjaa, valvoo ja edistaa
ennakoivasti
tietojarjestelmien
vaatimustenmukaisuutta

Valviralla on olkeus tehda
valvonnan edellyttamia
tarkastuksia.
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Asiakastietolain muutoksia (784/2021)

* Yksityisten toimijoiden Kanta-liittymisvelvoitteen tarkennukset 7 §

» "Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttava valtakunnallisten
tietojarjesteimapalvelujen kayttajaksi, jos silla on kaytdssaan asiakas- ja potilastietojen
kasittelyyn tarkoitettu tietojarjestelma.”

Uutena rekisterointikohteena hyvinvointisovellukset
* Mahdollisuus tallentaa hyvinvointitietoja omatietovarantoon

 MysGs nama hyvinvointisovellukset tulee jatkossa ilmoittaa Valviran rekisteriin

Muutoksia tietojarjestelmien luokitteluun

Tarkentavat THL:n maaraykset paivitetty samalla (THL maaraykset)
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https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Tietoturvasuunnitelma (THL 3/2021)

« Sosiaali- ja terveydenhuollon palvelujen antajan on laadittava
tietoturvasuunnitelma (aikaisempi tietoturvallisuutta koskeva
omavalvontasuunnitelma)

« Suunnitelmasta selvittava, miten on varmistettu esimerkiksi:
«  Kayttgjien koulutus
«  Kayttbohjeiden saatavuus
« Jarjestelmien yllapito ja paivitys

« Tietoturvasuunnitelman ei tarvitse (eika pidakaan) olla julkisesti saatavilla.
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Muutostilanteet ja vastuut

« Tietojarjestelmapalvelun tuottajalla vastuu tuotteestaan
« Valviran rekisterointitietojen ajantasaisuus
* Luokasta riippuen lisaksi Kelan yhteistestaus ja

* Tietoturvallisuuden arviointilaitoksen vaatimustenmukaisuustodistus

« Sote-palvelunantaja vastaa omasta toiminnastaan
« Laadittava tietoturvasuunnitelma

« "Palvelunantajan kayttamien tietojarjestelmien on vastattava kayttotarkoitukseltaan
palvelunantajan toimintaa ja taytettava palvelunantajan toimintaan liittyvat olennaiset
vaatimukset. Olennaiset vaatimukset voidaan tayttda yhden tai useamman tietojarjestelman
muodostaman kokonaisuuden kautta.”

» Merkittavista poikkeamista ilmoitettava tietojarjestelmapalvelun tuottajalle seka Valviralle.
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Polkkeamista iIlmoittaminen

« Laakinnallisilla laitteilla vaaratilanneilmoitusmenettely
« Asiakastietolaissa kuvattu poikkeamat ja niista ilmoittaminen

« Jos poikkeama voi aiheuttaa merkittavan riskin asiakasturvallisuudella tai
tietoturvalle, ilmoitetaan tietojarjestelméapalvelun tuottajalle seka Valviralle

« Maarayksessa THL 5/2021 maaritelty merkittava poikkeama

» Valviran rekisterisséa tulee nakya:

« Tieto luokkaan A kuuluvan tietojarjestelman ja hyvinvointisovelluksen merkittavasta
poikkeamasta poikkeaman keston ajan.
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Lisatietoja
« Tietojarjestelmiin liittyva ohjeistus

« https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat

 Asiakastietolaki
o https://www.finlex fi/fi/laki/alkup/2021/20210784

 THL:n maaraykset
* https://ithl.fi/fi/lweb/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
* NIS liséatietoja ja hairidilmoituslomake

o https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/digitaaliset-palvelut-ja-
Infrastruktuuri?toggle=lImoita%?20tietoturvapoikkeamasta%20%28NIS-iimoitusvelvollisuus%29

« Antti Harkdnen, etunimi.sukunimi@valvira.fi, p. 0295 209 530, @AnttiHarkonen
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