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Esityksen sisalto

» Valvira valvoo sosiaali- ja terveydenhuollon tietojarjestelmien
vaatimustenmukaisuutta

« Vaatimustenmukainen tietojarjestelma

« Palvelunantajan velvollisuudet

« Sosiaali- ja terveydenhuollon tietojarjestelmat -sivusto

« Lainsdadanto ja lisamateriaalli
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Valvira valvoo sosiaali- ja terveydenhuollon
tietojarjestelmien vaatimustenmukaisuutta

« Valvira edistaa ja valvoo sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetun lain (asiakastietolaki) perusteella
sosiaalihuollon asiakastietojen ja terveydenhuollon potilastietojen kasittelyyn
tarkoitettujen tietojarjestelmien olennaisten vaatimusten toteutumista. Tallaisia
tietojarjestelmia ovat esimerkiksi:

* reseptijarjestelmat
» sosiaalihuollon asiakastietojarjestelmat

« terveydenhuollon potilastietojarjestelmat

« Valvira voi valvoa tietojarjestelmapalvelun tuottajaa tai tietojarjestelmaa kayttavaa
palvelunantajaa

Tietojarjestelmapalvelun tuottaja on yleensa myads tietojarjestelman valmistaja
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Vaatimustenmukainen tietojarjestelma

« Sosiaali- ja terveydenhuollossa kaytettavan tietojarjestelméan on vastattava palvelunantajan
toimintaa ja sen on taytettava olennaiset vaatimukset: toiminnalliset vaatimukset,
yhteentoimivuus seka tietoturva ja tietosuoja

« Kanta-palveluihin integroidut, luokan A tietojarjestelmat on sertifioitava ennen kayttoonottoa.
Sertifiointi tarkoittaa, etta

« Kela tarkastaa tietojarjestelméan yhteentoimivuuden Kanta-palveluihin ja muihin siihen liittyneisiin
tietojarjestelmiin (yhteistestauslausunto)

« tietoturvallisuuden arviointilaitos arvioi tietojarjestelman tietoturvallisuuden vahintaan kolmen vuoden
valein (tietoturvallisuustodistus)

« Tietojarjestelman vaatimustenmukaisuuden voi tarkastaa Valviran tietojarjestelmarekisterista

« Jos tietojarjestelma ei ole Valviran tietojarjestelméarekisterissa tai sen tietoturvallisuustodistus on
vanhentunut, jarjestelm&a ei saa ottaa tuotantokayttoon
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https://www.valvira.fi/documents/14444/0/Asiakastietolain+mukaiset+tietoj%C3%A4rjestelm%C3%A4t_8.4.2022.xlsx/541b5809-2d66-5bdb-16f0-142d0ece744a?t=1649413685992

Palvelunantajan velvollisuudet 1/3

» Asiakastietolain perusteella sosiaali- ja terveydenhuollon palvelunantajan velvollisuuksia ovat
muun muassa:

Kayttaa olennaiset vaatimukset tayttavaa tietojarjestelmad, joka vastaa kayttotarkoitukseltaan
palvelunantajan toimintaa ja jonka tiedot [6ytyvét Valviran tietojarjestelmarekisterista

« Vaatimuksien on taytyttava myos silloin, kun tietojarjestelmaa kaytetaan yhdessa muiden siihen liitettaviksi
tarkoitettujen tietojarjestelmien kanssa (integraatiot)

Velvollisuus liittya Kanta-palvelujen kayttajaksi saannoksissa kerrottujen maaraaikojen mukaisesti
+ Laakemaarays on pitanyt kirjoittaa "sahkoisesti” 1.1.2017 alkaen (Reseptikeskus)

« Julkisen terveydenhuollon palvelunantajat liittyneet Kanta-palvelujen kayttajaksi (Potilastiedon arkisto, Kuva-
aineistojen arkisto)

*  Yksityisen terveydenhuollon palvelunantajan on pitanyt liittya Kanta-palvelujen kayttajaksi vimeistaan 1.11.2021,
jos palvelunantajalla kaytosséaan potilastietojarjestelmé (Potilastiedon arkisto, Kuva-aineistojen arkisto)

« Julkisen sosiaalihuollon palvelunantajille liittymisvelvoite 1.9.2024 alkaen (Sosiaalihuollon asiakastiedon arkisto)
*  Yksityisen sosiaalihuollon palvelunantajille liittymisvelvoite 1.1.2026 alkaen (Sosiaalihuollon asiakastiedon arkisto)
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Palvelunantajan velvollisuudet 2/3

« Otettava kayttoon saannosten edellyttaméat uudet toiminnot maaraaikojen mukaisesti
« vaiheistusasetus (terveydenhuolto)
« asiakastietolain 52 §:n siirtymasaannokset (sosiaali- ja terveydenhuolto)

« Kanta-palvelujen julkaisuaikataulu-sivulta I6ydat asiakastietolain mukaisten toiminnallisuuksien
kehittdmisaikataulut seka sosiaali- ja terveydenhuollon toimijoille asetetut kayttbonottojen takarajat

« Vastattava Kanta-palveluihin tallennettavien tietojen oikeellisuudesta

« Laadittava ja yllapidettava tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon
liittyva tietoturvasuunnitelma

« THL:n maarays 3/2021: Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset

« Maarayksen 3/2021 liite 1: Tietoturvasuunnitelman mallipohja
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https://www.kanta.fi/jarjestelmakehittajat/julkaisuaikataulu
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf/b4f17949-bace-b8d4-0cee-b215c6e5d372?t=1640009474365
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893

Palvelunantajan velvollisuudet 3/3

« Kerattava lokitiedot rekisterikohtaisesti kaikesta asiakas- ja potilastietojen kaytdsta ja
luovutuksesta seurantaa ja valvontaa varten

* IlImoitettava tietojarjestelmapalvelun tuottajalle ja Valviralle, jos olennaisten vaatimusten
tayttymisessa on merkittdva poikkeama

* Merkittava poikkeama tarkoittaa, etta tietojarjestelma ei tayta sille asiakastietolaissa asetettuja olennaisia
vaatimuksia

«  Esimerkki: puute tai virhe tietojarjestelméssa, joka voi aiheuttaa riskin asiakas- tai potilasturvallisuudelle,
tietoturvalle, tietosuojalle tai sosiaali- tai terveyspalvelujen toiminnalle

«  THL:n maarayksen 5/2021 luvussa 10.4 maaritelladn tarkemmin merkittavat poikkeamat
* Poikkeamailmoitus osoitetaan Valviran kirjaamoon (kirjaamo@valvira.fi)

« lImoitettava tietosuojavaltuutetulle, jos tietojarjestelméan olennaisten vaatimusten tayttymisessa
on tietosuojapoikkeama
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Lainsaadanto ja lisamateriaall

 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta eli asiakastietolaki (784/2021)

 Laki sahkoisesta laakemaarayksesta (61/2007)

 Sosiaali- ja terveysministerion asetus terveydenhuollon valtakunnallisista tietojarjestelmapalveluista eli
vaiheistusasetus (1257/2015)

« Maéarays 1/2016: Maarays sosiaalihuollon palvelutehtavien luokituksesta

« Maéarays 1/2021: Maarays sosiaalihuollon asiakasasiakirjojen rakenteista ja asiakasasiakirjoihin merkittavista
tiedoista

« Maarays 2/2021: Maarays valtakunnallisten tietojarjestelmapalveluiden avulla terveydenhuollon ulkopuolelle
valitettavista asiakirjoista

« Maarays 3/2021: Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset

« Maarays 4/2021: Maarays sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja sertifioinnista

« Maarays 5/2021: Maarays sosiaali- [a terveydenhuollon tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista
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https://www.finlex.fi/fi/laki/alkup/2021/20210784
https://www.finlex.fi/fi/laki/ajantasa/2007/20070061
https://www.finlex.fi/fi/laki/alkup/2015/20151257
https://www.thl.fi/attachments/tiedonhallinta/Maarays_1_2016_sosiaalihuolto.pdf
https://thl.fi/documents/920442/2816495/THL_maarays_1_2021sosiaalihuollon_asiakasasiakirjoista_ja_niihin_merkittavista_tiedoista.pdf/f11f6fce-d7c5-9fff-7a92-d40460dbde80?t=1637222140211
https://thl.fi/documents/920442/2816495/THL_maarays_2_2021_kysely_ja_valitys.pdf/fe8ecfd7-58da-d131-75d4-1d390850d5cd?t=1637244825872
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf/b4f17949-bace-b8d4-0cee-b215c6e5d372?t=1640009474365
https://thl.fi/documents/920442/2816495/THL-Maarays_4-2021_Sote-tietojarj_Luokittelu-Sertifiointi.pdf/1d2fb82d-5bc1-e6b5-0bbc-803b220a138a?t=1638962140075
https://thl.fi/documents/920442/2816495/THL_maarays_5-2021_OlennaisetVaatimukset.pdf/6f62b65f-3dc1-f97d-7905-a054bef0584d?t=1638962444477
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