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« Tillstands- och tillsynsverket for social- och halsovarden (Valvira) utovar tillsyn over
kravenligheten i informationssystem inom social- och héalsovarden.

Presentationens innehall

* Informationssystem som uppfyller kraven
« Servicegivarens forpliktelser
« Webbsidan Informationssystem inom social- och halsovarden

« Lagstiftning och tillaggsmaterial
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Valvira utovar tillsyn over kravenligheten av
informationssystem inom social- och halsovarden

 Med stod av lagen om elektronisk behandling av kunduppgifter inom social- och
halsovarden (kunduppgiftslagen) framjar och utdvar Valvira tillsyn dver att de
vasentliga kraven pa informationssystemen for behandling av klientuppgifter inom
socialvarden och patientuppgifter inom halsovarden uppfylls. Sadana
informationssystem ar exempelvis:

* receptsystem
« informationssystem for klientuppgifter inom socialvarden

« informationssystem for patientuppgifter inom héalso- och sjukvarden.

« Valvira kan utdva tillsyn 6ver en producent av informationssystemtjanst eller en
servicegivare som anvander ett informationssystem.

* Normalt &r producent av informationssystemtjanst aven den som har tillverkat
informationssystemet.
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Informationssystem som uppfyller kraven

« Informationssystem som anvands inom social- och hélsovarden ska till sitt anvandningsandamal
svara mot servicegivarens verksamhet. Systemet ska ocksa uppfylla de vasentliga kraven om
funktionalitet, interoperabilitet, informationssakerhet och dataskydd.

« Informationssystem i kategori A som integrerats i Kanta-tjanster ska certifieras innan systemen
tas i bruk. Certifiering innebar att

* FPA granskar informationsystemets interoperabilitet med Kanta-tjansterna och med andra
informationssystem som ar anslutna till det (samtestningsutlatande).

«  Bedotmningsorgan for informationssakerhet beddomer informationssystemets sékerhet minst vart tredje ar
(informationssakerhetsintyg).

« Informationssystemets kravenlighet kan kontrolleras i Valviras informationssystemreqister.

« Om informationssystemet inte ar infort i Valviras register eller om informationsséakerhetsintyget for
informationssystemet har foraldrat far systemet inte tas i bruk.
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https://www.valvira.fi/documents/14444/92601/Asiakastietolain+mukaiset+tietoj%C3%A4rjestelm%C3%A4t_23092022.xlsx/694abae1-5dcb-4e72-adb4-5728b940d930?t=1663936163048

Forpliktelser for servicegivare 1/3

 Enligt klientuppgiftslagen har servicegivaren inom social- och halsovarden bland annat foljande
forpliktelser:

Servicegivaren ska anvanda ett informationssystem som uppfyller de vasentliga kraven och vars
anvandningsandamal motsvarar servicegivarens verksamhet och som ar infort i Valviras
informationssystemregister.

De vasentliga kraven ska uppfyllas dven da informationssystemet anvands tillsammans med andra
informationssystem som ar avsedda att anslutas till det (integrationer).

Servicegivaren ar forpliktad att ansluta till Kanta-tjansten enligt de tidsfrister som anges i forfattningarna.

Forpliktelsen for att uppgora recept elektroniskt har gallt fran och med 1.1.2017 (Receptcentret).

Offentliga servicegivare inom halso- och sjukvarden ska ha anslutit sig som anvandare av Kanta-tjansterna
(Patientdataarkiv, Arkivet 6éver bildmaterial).

Privata servicegivare halso- och sjukvarden ska ha anslutit sig som anvandare av Kanta-tjanster senast 1.11.2021
om servicegivaren anvander ett informationssystem (Patientdataarkiv, Arkivet dver bildmaterial).

Offentliga servicegivare inom socialvarden ar skyldiga att ansluta sig fran och med 1.9.2024 (Klientdataarkivet for
socialvarden).

Privata servicegivare inom socialvarden ar skyldiga att ansluta sig fran och med 1.1.2026 (Klientdataarkivet for )
socialvarden). @ Valvira



Forpliktelser for servicegivare 2/3

« Servicegivaren ska infora nya funktioner som kravs enligt lagstiftningen inom de
faststallda tidsfristerna.

« forordningen om informationstjanster (halsovard)

« Overgangsbestammelser enligt 52 § i klientuppgiftslagen (social- och halsovard)

« Pa webbsidan publiceringstidtabell finns tidtabeller fér utveckling av funktioner som éverensstammer
med Kklientuppgiftslagen samt tidsgranser for inférandet av tjansterna for aktorer inom social- och
halsovarden.

» Servicegivaren ska ansvara for att de uppgifter som lagras i Kanta-tjansten ar korrekta.

» Servicegivaren ska utarbeta och administrera en sakerhetsplan for datasékerhet och
dataskydd samt anvandningen av informationssystem.

o Foreskrift 3/2021 av THL (Institutet for valfard och héalsa): Redogoérelser och krav som ska tas in |
informationssékerhetsplanen

- Foreskrift 3/2021 bilaga 1: Mall fér informationssékerhetsplan &) Valvira



https://www.finlex.fi/sv/laki/alkup/2015/20151257
https://www.kanta.fi/sv/systemutvecklare/publiceringstidtabell
https://thl.fi/documents/920452/5643992/THL_Foreskrift_3-2021_redogorelser_och_krav_i_informationssakerhetsplanen.pdf/96e03d7b-b92e-5a49-8cd6-516492b3c91d?t=1640009756626
https://thl.fi/documents/920452/5643992/THL_foreskrift_3_2021_bilaga_1_mallen_for_informationssakerhetsplanen.docx/3dc5f912-9f37-65d3-207f-6b0668c0d756?t=1640009788570

Forpliktelser for servicegivare 3/3

« Servicegivaren ska samla in registerspecifika logguppgifter om alla anvanda och utlamnade
klient- och patientuppgifter for att uppfolja och 6vervaka.

« Servicegivaren ska informera producenten av informationssystemtjansten och Valvira om det
finns en betydande avvikelse i uppfyllandet av de vasentliga kraven.

« En betydande avvikelse innebar att informationssystemet inte uppfyller de vasentliga krav som stélls pa
det i kunduppgiftslagen.

«  Ett exempel pa en betydande avvikelse ar brist eller fel i ett informationssystem vilket kan utgora en risk for klient-
eller patientsakerheten, datasékerheten, dataskyddet eller for social- och halsovardstjansternas funktion.

« | THL:s foreskrift 5/2021, kapitel 10.4 anges de exakta betydande avvikelserna.

* Avvikelseanmalan sands till Valviras registratorskontor (kirjaamo@valvira.fi)

« Servicegivaren ska informera dataskyddsombudet om en dataskyddsincident vid uppfyllandet av
de vasentliga kraven i informationssystemet.
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Lagstiftning och tillaggsmaterial

. Lag om elektronisk behandling av kunduppaifter inom social- och hélsovarden det vill sdga kunduppaiftslagen (784/2021)

. Lag om elektroniska recept (61/2007)

. Social- och halsovardsministeriets forordning om riksomfattande informationstjanster inom halso- och sjukvarden, det vill
saga forordningen om informationstjanster (1257/2015)

. Foreskrift 1/2016: Foreskrift om klassificeringen av serviceuppaifterna inom socialvarden

. Foreskrift 1/2021: Foreskrift om strukturen for klienthandlingar inom socialvarden och om uppagifter som ska antecknas i
klienthandlingarna

. Foreskrift 2/2021: Foreskrift om handlingar som ska formedlas till aktorer utanfor halso- och sjukvarden med hjalp av
riksomfattande informationssystemtjanster

. Foreskrift 3/2021: Redoqgorelser och krav som ska tas in i informationssakerhetsplanen

. Foreskrift 4/2021: Foreskrift om klassificering och certifiering av informationssystem for social- och hélsovarden

. Foreskrift 5/2021: Foreskrift om vasentliga krav pa funktionalitet och informationssakerhetkrav hos informationssystem for
social- och hélsovarden
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https://www.finlex.fi/sv/laki/alkup/2021/20210784
https://www.finlex.fi/sv/laki/ajantasa/2007/20070061
https://www.finlex.fi/sv/laki/alkup/2015/20151257
https://thl.fi/documents/920452/5643992/THL+F%C3%B6reskrift+1-2016+Klassificeringen+av+serviceuppgifter+SV.pdf/5b98cd56-79de-4e9e-013d-3317eb3d187d?t=1583306713304
https://thl.fi/documents/920452/5643992/THL_foreskrift1_2021.pdf/019503c8-37c5-84eb-b046-16b6cc5bebda?t=1637222412870
https://thl.fi/documents/920452/5643992/THL_foreskrift_2_2021.pdf/9f3667dc-c455-6e68-8df6-17f92a4e1202?t=1637306390290
https://thl.fi/documents/920452/5643992/THL_Foreskrift_3-2021_redogorelser_och_krav_i_informationssakerhetsplanen.pdf/96e03d7b-b92e-5a49-8cd6-516492b3c91d?t=1640009756626
https://thl.fi/documents/920452/5643992/THL-foreskrift_4-2021.pdf/6cb3df04-880c-4987-a89d-cbbe8a70a7c2?t=1638962802663
https://thl.fi/documents/920452/5643992/THL-foreskrift_5-2021.pdf/f515739c-fb2d-6659-7324-991bd9a360cf?t=1638962930873
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