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Peruspalvelut, oikeusturva ja luvat

Verkkokauppa.com Oyj
Tyynenmerenkatu 11
00220 HELSINKI

Asia: Verkkokauppa.com Oyj-nimista yhtiota (y-tunnus
1456344-5) koskeva valvonta-asia

Pa&atos

Kuuleminen

Eteld-Suomen aluehallintovirasto maaraa Verkkokauppa.com Oyj:n maksettavaksi
viidensadanneljankymmenen tuhannen (540 000) euron suuruisen
seuraamusmaksun.

Seuraamusmaksu maarataan maksettavaksi valtiolle ja sen téaytantéénpanosta
huolehtii Oikeusrekisterikeskus.

Eteld-Suomen aluehallintovirasto varasi 5.12.2024 paivatylla kuulemiskirjeella
Verkkokauppa.com Qyj:lle (jaljempana Verkkokauppa, ilmoitusvelvollinen, yritys,
yhtid) tilaisuuden ennen asian ratkaisemista lausua mielipiteensa asiasta seka
antaa selvityksensa sellaisista vaatimuksista ja selvityksistd, jotka saattavat
vaikuttaa asian ratkaisuun.

Ilmoitusvelvollisen antama kirjallinen selvitys kirjattiin saapuneeksi
aluehallintovirastoon 14.1.2025.

Paatoksen perustelut

1 Taustaa

Rahanpesun ja terrorismin rahoittamisen estémisesta annettua lakia (444/2017,
jaljempana rahanpesulaki, ResL) sovelletaan lain 1 luvun 2 §:n 1 momentin 24
kohdan mukaan liike- tai ammattitoimintana tavaroita myyvaan tai valittavaan silta
osin kuin maksetaan tai otetaan vastaan maksusuorituksena kateista yhtena
suorituksena tai toisiinsa kytkeytyvina suorituksina yhteensa vahintdan 10 000
euroa. Verkkokauppa.com Oyj on rahanpesulain tarkoittama ilmoitusvelvollinen
siltéd osin kuin rahanpesulain mukainen kynnysarvo ylittyy.

Rahanpesulain 7 luvun 1 §:n 1 momentin 4 kohdan mukaan aluehallintovirasto
valvoo lain 1 luvun 2 §:n 1 momentin 13-14, 16-18 ja 20-26 kohdassa
tarkoitettuja ilmoitusvelvollisia. Toimivaltaisena viranomaisena Etela-Suomen
aluehallintovirasto suoritti Verkkokauppa.com Oyj:n toimipaikassa Helsingissa
rahanpesulain noudattamista koskevan tarkastuksen 22.11.2023. Tarkastus
suoritettiin selvityspyynndin seka toimipisteessa tapahtuneella tarkastuksella.

Etela-Suomen aluehallintovirasto Puhelinvaihde: 0295 016 000
Postiosoite: PL 1, 13035 AVI kirjaamo.etela@avi.fi | www.avi.fi
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Tarkastus ulotettiin koskemaan yrityksen toimintaa vain silta osin, kun
ilmoitusvelvollinen oli ottanut vastaan maksusuorituksia kateisena yhtena
suorituksena tai toisiinsa kytkeytyvina suorituksina vahintaan 10 000 euroa. Kaikki
muut liiketapahtumat rajattiin tarkastuksen ulkopuolelle.

Tarkastuskertomus ESAVI/36860/2023 valmistui 28.6.2024, jota ennen yritykselle
annettiin mahdollisuus kommentoida tarkastuskertomusluonnosta.
Ilmoitusvelvollinen toimitti vastineen tarkastuskertomuksen kommenttivaiheessa.
Myds nama tarkastuskertomusluonnokseen annetut kommentit on huomioitu
paatoksessa. Tarkastushavainnot ilmenevat tarkemmin tarkastuskertomuksesta.

Tarkastuksella liiketapahtumien ja ilmoitusvelvollisen toiminnan tarkastelu
ulotettiin koskemaan ajanjaksoa 1.9.2020-31.8.2023. Yrityksen rahanpesulain
soveltamisalaan kuuluvien kateissuoritusten kokonaissumma oli tarkastuksen
ajanjaksolla yhteensa noin 1,7 miljoonaa euroa. Kateissuoritukset koostuvat seka
toisiinsa kytkeytyvista etta yksittaisistda kynnysarvon ylittavista kateissuorituksista.
Tarkastusmateriaalin perusteella asiakaskohtaiset kateissummat vaihtelivat 10
000,00 euron ja 808 742,70 euron valilla. Suurin osa suuria kateismaksuja
tehneista asiakkaista oli ulkomaalaisia, ETA-alueen ulkopuolisia asiakkaita.

Suorittamassaan tarkastuksessa aluehallintovirasto havaitsi rahanpesulain
noudattamisessa useita puutteita. Aluehallintoviraston kasityksen mukaan
ilmoitusvelvollinen on laiminlydényt tai rikkonut:

1. ResL:n 2 luvun 3 §:ssa tarkoitettua velvoitetta laatia ja paivittaa riskiarvio, silta
osin kuin riskiarvio oli puutteellinen ja ResL 3 luvun 1 §:34, kun se ei ollut
riittavasti yksildinyt ja arvioinut asiakassuhteeseen liittyvia riskeja;

2. ResL:n 3 luvun 2 §:&a silta osin, kun ilmoitusvelvollinen ei ollut todentanut
asiakkaidensa tai naiden edustajien henkiléllisyyksia tai varmentanut naiden
edustusoikeutta;

3. ResL:n 3 luvun 6 §:aa silta osin, kun ilmoitusvelvollinen ei ollut tunnistanut ja
pitanyt ylla riittavia tietoja asiakkaan tosiasiallisista edunsaajista;

4. ResL:n 3 luvun 10 §:3a&, kun ilmoitusvelvollinen ei ollut soveltanut tehostettua
menettelya asiakkaan tuntemiseksi;

5. ResL:n 3 luvun 13 §:&a siltd osin, kun ilmoitusvelvollisella ei ollut olemassa
riskiperusteiseen arviointiin pohjautuvia menettelyja asiakkaan tosiasiallisten
edunsaajien poliittisen vaikutusvallan toteamiseksi;

6. ResL:n 3 luvun 16 §:a3, kun ilmoitusvelvollinen ei ollut luonut tehokkaita
toimintaperiaatteita ja menettelytapoja pakotesdaantelyn ja jaadyttamispaatdsten
noudattamiseen varmistamiseksi;

7. ResL:n 3 luvun 3 §:8a silta osin, kun ilmoitusvelvollinen ei ollut sdilyttanyt kaikkia
lainkohdan edellyttéamia asiakkaan tuntemistietoja;

8. ResL:n 3 luvun 4 §:aa siltd osin, kun ilmoitusvelvollinen ei ollut kiinnittanyt
huomiota epatavallisiin liiketoimiin taikka selvittanyt liiketoimeen liittyvien varojen
alkuperda ja ResL 4 luvun 1 §:a4a, kun ilmoitusvelvollinen ei ollut tehnyt ilmoituksia
epailyttavista liiketoimista; seka

9. ResL:n 9 luvun 1 §:aa siltéd osin, kun ilmoitusvelvollinen ei ollut huolehtinut
riittavasti tyontekijoidensa koulutusvelvollisuuden tayttymisesta ja
ilmoitusvelvollisen toimintaohjeet olivat puutteelliset.
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2  Riskiarviota ja riskiperusteita arviointia koskevat puutteet

2.1 Sovellettavat saiannokset

ResL:n 2 luvun 3 §:n 1 momentin mukaan ilmoitusvelvollisen on laadittava
riskiarvio rahanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi ja
arvioimiseksi. Riskiarvio on paivitettava saanndllisesti. Pykaldan 2 momentin
mukaan ilmoitusvelvollisen on otettava riskiarvion laadinnassa huomioon
toimintansa luonne, koko ja laajuus. Ilmoitusvelvollisella on oltava edelld mainitut
tekijat huomioon ottaen riittavat toimintaperiaatteet, menettelytavat ja valvonta
rahanpesun ja terrorismin rahoittamisen riskien vahentamiseksi ja tehokkaaksi
hallitsemiseksi.

ResL:n 3 luvun 1 §:n 2 momentin mukaan ilmoitusvelvollisen on asiakassuhteeseen
liittyvia rahanpesun ja terrorismin rahoittamisen riskeja arvioidessaan otettava
huomioon uusiin ja jo olemassa oleviin asiakkaisiin, maihin tai maantieteellisiin
alueisiin, tuotteisiin, palveluihin ja liiketoimiin seka jakelukanaviin ja teknologioihin
liittyvat rahanpesun ja terrorismin rahoittamisen riskit (riskiperusteinen arviointi).
Pykaléan 4 momentin mukaan ilmoitusvelvollisen on voitava osoittaa
valvontaviranomaiselle, etta ilmoitusvelvollisen rahanpesulaissa sadadetyt asiakkaan
tuntemista ja jatkuvaa seurantaa koskevat menetelmat ovat riittavat rahanpesun ja
terrorismin rahoittamisen riskin kannalta.

ResL:n 3 luvun 10 §:n 1 momentin mukaan ilmoitusvelvollisen on sovellettava
tehostettua menettelya asiakkaan tuntemiseksi rahanpesulain 3 luvun 11-13 ja 13a
§:ssa tarkoitetuissa tapauksissa, seka silloin, jos ilmoitusvelvollinen riskiarvion
perusteella arvioi, ettd tapaukseen liittyy tavanomaista suurempi rahanpesun ja
terrorismin rahoittamisen riski, taikka silloin, jos asiakkaalla tai liikketoimella on
liittymakohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja
selvittelyjarjestelma muodostaa Euroopan komission arvion mukaan merkittdvan
riskin Euroopan unionin sisamarkkinalle tai ei tayta kansainvalisia velvoitteita.

ResL:n 3 luvun 10 §:n 2 momentin mukaan valtioneuvoston asetuksella annetaan
tarkemmat saanndkset asiakkaista, tuotteista, palveluista, maksuliikenteestd,
toimitustavasta tai maantieteellisista riskitekijoista, joihin voi liittya tavanomaista
suurempi rahanpesun tai terrorismin rahoittamisen riski, ja ndissa tilanteissa
noudatettavista menettelyista.

Menettelyista asiakkaan tuntemiseksi ja riskitekijoistd rahanpesun ja terrorismin
rahoittamisen estéamiseksi annetun valtioneuvoston asetuksen (929/2021) 8 §:n
mukaan asiakkaaseen voi liittya tavanomaista suurempi rahanpesun tai terrorismin
rahoittamisen riski, jos yritystoiminnassa kaytetdaan paljon kateissuorituksia tai
lilketoimi toteutetaan huomattavana kateissuorituksena, taikka asiakkaan
asuinpaikka tai kotipaikka sijaitsee kolmannessa maassa, johon kohdistuu
Euroopan unionin tai Yhdistyneiden kansakuntien maaraamia pakotteita, vienti- tai
tuontikieltoja taikka vastaavia toimenpiteita.
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2.2 Tarkastushavainnot

Ilmoitusvelvollinen toimitti aluehallintovirastolle sen pyytaman riskiarvion, joka oli
paivatty 18.10.2023. IImoitusvelvollisen haastattelussa kertoman mukaan
riskiarviota paivitetdan kahdesti vuodessa, mutta ilmoitusvelvollisen
aluehallintovirastolle toimittamassa riskiarviossa on kuitenkin mainittu, etta
riskiarviota paivitetdan joka toinen vuosi.

Suorittamassaan tarkastuksessa aluehallintovirasto katsoi, ettei yrityksen riskiarvio
tayttényt rahanpesulain vaatimuksia. Yrityksen toiminnan luonteeseen, kokoon ja
toiminnan laajuuteen nahden riskiarvio oli monin tavoin puutteellinen.
Tarkastushavaintojen perusteella puutteita havaittiin tavarakauppaan ja
kynnysarvon ylittaviin kateissuorituksiin, asiakkaisiin, maihin ja maantieteellisiin
alueisiin, kateiseen maksutapana seka tuotteisiin, palveluihin ja liiketoimiin
liittyvien rahanpesun ja terrorismin rahoittamisen riskien tunnistamisessa ja
arvioinnissa.

Esimerkiksi tavarakauppaan liittyvéna riskina riskiarviossa on tunnistettu

euron ylarajan kiertdminen tai
valttdminen. Kategorista euron ylarajaa voidaan pitda suuriin
kateissuorituksiin liittyvien riskien nakékulmasta varsin korkeana, eika riskiarviosta
kay ilmi, ettd asetettu ylaraja perustuisi riskiarviossa suoritettuun riskiperusteiseen
arviointiin. Lisaksi kateismaksuihin liittyvasta kohonneesta rahanpesun riskista
huolimatta riskiarviossa on kuitenkin katsottu, etta edella kuvatut riskit olisivat
matalia ja riskien toteutumisen todennakdisyys ja vaikutukset olisivat
paasaantoisesti epatodennakadisia ja vahaisia, eika riskien hallitseminen edellyta
minkaanlaisia lisatoimia.

Ilmoitusvelvollinen ei ole huomioinut omassa riskiarviossaan valtioneuvoston
asetusta (929/2021), jossa saadetaan esimerkiksi mahdollisista asiakkaaseen tai
maantieteellisiin alueisiin liittyvistd tavanomaista suuremmista riskitekijoista.
Asiakkaisiin liittyvien riskien osalta riskiarviossa ei ole huomioitu sita seikkaa, etta
asiakkaaseen voi liittya tavanomaista suurempi rahanpesun ja terrorismin
rahoittamisen riski, jos yritystoiminnassa kaytetaan paljon kateissuorituksia tai
lilketoimi toteutetaan huomattavana kateissuorituksena. Kaikkiin ilmoitusvelvollisen
kynnysarvon ylittdvia kateissuorituksia tehneisiin kateisasiakkaisiin on liittynyt
vahintaan toinen edelld mainituista riskitekijoistd, ja osan asiakkaiden kohdalla
molemmat.

Myds maihin ja maantieteellisiin alueisiin liittyvien riskien tunnistaminen ja
arvioiminen on ollut puutteellista. Valtioneuvoston asetuksesta huolimatta sita
seikkaa, ettad suureen osaan kateissuorituksia tehneistd asiakkaista on liittynyt
maa, johon on kohdistunut useiden vuosien ajan erilaisia Euroopan unionin tai
Yhdistyneiden kansakuntien maaraamia pakotteita, vienti- ja tuontirajoitteita seka
vastaavia toimenpiteitd, ei ole otettu riittavasti huomioon ilmoitusvelvollisen
riskiarviossa, toimintaohjeissa tai asiakassuhteiden riskiperusteisessa arvioinnissa.
Myo6skaan ulkomaisten asiakkaiden vallitsevuutta kateisasiakkaissa ja naihin
liittyvia useita muita riskitekijoita, kuten ETA-alueen ulkopuolelta saapuvien
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asiakkaiden suuria kateissuorituksia sekd haasteita ulkomaisten
oikeushenkil6asiakkaiden riittdvien ja luotettavien tuntemistietojen hankkimisessa,
ei ole riittavasti huomioitu riskiarviossa.

Edella esitetyista kohonneista riskeistd huolimatta ilmoitusvelvollinen on
kategorisesti soveltanut kaikissa suuria kateismaksusuorituksia sisaltavissa
liiketoimissa sekda ETA-alueella ettd ETA-alueen ulkopuolella asuvien asiakkaiden
kohdalla normaalia tuntemismenettelya. Tehostetun tuntemismenettelyn
soveltamisen puutteita kasitelldan tarkemmin luvussa 5.

Tarkastushavaintojen mukaan ilmoitusvelvollisen poliittisesti vaikutusvaltaisiin
henkildihin liittyvat menettelyt eli PEP-aseman selvittaminen lomakkeen avulla ei
perustu laadittuun riskiarvioon, silla riskiarviossa tai muussakaan dokumentissa ei
ole kasitelty poliittisesti vaikutusvaltaisiin henkildihin liittyvia riskeja tai poliittisesti
vaikutusvaltaisten henkildiden toteamista koskevia riskiperusteisia menettelyja.
Myo6skaan asiakkaan tuntemiseen liittyvaa pakotesaantelyn ja
jaadyttamispaatdsten noudattamista ja siihen liittyvia toimintaperiaatteita,
menettelytapoja ja sisadista valvontaa ei ole kasitelty riskiarviossa, taikka sita,
millaisissa tilanteissa ilmoitusvelvollinen katsoo olevan riskiperusteisesti arvioiden
tarpeellista todentaa tosiasiallisten edunsaajien henkiléllisyys.

Tunnistetut riskit on riskiarviossa arvioitu paasaantodisesti mataliksi, niiden
toteutuminen epdtodennakoéiseksi ja vaikutukset vahaisiksi, eika riskien katsota
tarvitsevan minkaanlaisia lisatoimia. Riskiarvion laadinnassa ei ole riittédvasti
huomioitu suuriin kateissuorituksiin perustuvan tavarakaupan riskialtista luonnetta.
Toiminnan luonteeseen liittyvida muitakaan seikkoja, kuten kateissuorituksia
tekevaan asiakaskuntaan tai ilmoitusvelvollisen myymiin tavaroihin liittyvia
riskitekijoita ei ole riittdvasti huomioitu riskiarvion laadinnassa. IImoitusvelvollisen
toiminnan luonteeseen ja ilmoitusvelvollisen kokoon ja laajuuteen ndhden riskiarvio
on aluehallintoviraston kasityksen mukaan liian suppea ja puutteellinen.

Edella kuvattujen puutteiden vuoksi ilmoitusvelvollisen toimintaperiaatteita,
menettelytapoja ja valvontaa rahanpesun ja terrorismin rahoittamisen riskien
vahentamiseksi ja tehokkaaksi hallitsemiseksi ei voida pitaa silla tavoin riittavina
kuin rahanpesulaissa edellytetaan. Puutteet riskiperusteisessa arvioinnissa
heijastuvat toimintaohjeisiin, menettelytapoihin ja kdytannén toimintaan.
Aluehallintovirasto toteaa tarkastushavaintojen perusteella, etta ilmoitusvelvollisen
tosiasiallinen kyky mitoittaa riskeihin ndhden oikeasuhtaiset rahanpesulain
edellyttédmat toimet on merkittavasti heikentynyt puutteellisen riskiperusteisen
arvioinnin vuoksi.

Puutteet riskien tunnistamisessa ja arvioimisessa koskevat seka rahanpesua etta
terrorismin rahoittamista. Terrorismin rahoittamiseen liittyvia riskeja ei ole kasitelty
ilmoitusvelvollisen riskiarviossa lainkaan.

2.3 Ilmoitusvelvollisen vastine

Vastineessaan ilmoitusvelvollinen katsoo sen riskiarvion olevan riittava.
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Perusteluinaan ilmoitusvelvollinen on vedonnut lain sanamuotoon, jota se katsoo
laatimansa riskiarvion vastanneen. IImoitusvelvollinen on nostanut esiin sen, ettei
rahanpesulain 2 luvun 3 § aseta riskiarviolle tasmallisia sisaltdvaatimuksia
liikkkumavaran mahdollistamiseksi. Vastineessa on todettu, ettei aluehallintoviraston
ohjeistus sido valvottavia oikeudellisesti eika sitd voida kayttaa valvottavien
vahingoksi, eika valvovan viranomaisen tulkintakdytanndén tule olla lain
sanamuotoa tiukempaa.

Ilmoitusvelvollisen mukaan sen toiminnan luonne huomioon ottaen rahanpesulain 2
luvun 3 §:n ei voida katsoa edellyttavan silta laajempaa riskiarviota kuin mika silla
oli kaytdssa tarkastusajankohtana. Ilmoitusvelvollisen toimiala ei kuulu
rahanpesuriskin kannalta riskialttiimpiin toimialoihin, silla tarkastushetkella
voimassa olleen kansallisen riskiarvion mukaan tavarakauppiaisiin kohdistuva
rahanpesun kokonaisriskitaso oli 2 eli kohtalaisen merkittava, kun riskeja arvioitiin
4-portaisella asteikolla.

Ilmoitusvelvollisen mukaan myds sen koko ja toiminnan laajuus huomioiden
riskiarvio on ollut riittédvaa. Aluehallintoviraston kritiikki kohdistuu vain
ilmoitusvelvollisen yli 10 000 euron asiakaskohtaiseen kateismyyntiin, mika on ollut
varsin rajallista. Tarkastuskertomukseen toimittamissaan kommenteissa
ilmoitusvelvollinen huomauttaa, ettei kateiskauppaan liity sen riskiperusteisen
arvion mukaan merkittdvaa riskia suhteessa kokonaistransaktiomaaraan.

Ilmoitusvelvollinen katsoo sen riskiarvion seka asiakassuhteiden riskiperusteisen
arvioinnin riittavaksi, silla riskiarviossa on kasitelty ilmoitusvelvollisen tarjoamat
palvelut, sen tekemat liiketoimet ja jakelukanavat, sekd huomioitu muun muassa
sen asiakkaat, maat ja maantieteelliset alueet. Lisaksi ilmoitusvelvollinen on
tunnistanut riskiarviossaan rahanpesun riskejd, tehnyt riskianalyysin ja laatinut
riskien kasittelyaikataulun. Riskiarvio on ollut ilmoitusvelvollisen ohjeistuksien ja
kaytantéjen pohjana. Koska rahanpesulaki ei tdsmenna sitd, miten
asiakassuhteiden riskien arviointi tulee kaytanndssa toteuttaa, ilmoitusvelvolliselle
jaa harkintavaltaa toteuttamistavan osalta. Siten kaikkien kateisasiakkaiden
arvioiminen normaaliriskisiksi ja normaalin tuntemismenettelyn piiriin kuuluviksi on
ollut ilmoitusvelvollisen oman harkintavallan piirissa.

Verkkokauppa my6s huomauttaa, ettei laissa ole saadetty riskiarvion
paivittamissyklistd, ja etta ilmoitusvelvollisen ndkemyksen mukaan kahden vuoden
aikavalilla paivitetty riskiarvio tayttaa rahanpesulain 2 luvun 3 §:n edellytykset.
Ilmoitusvelvollinen kritisoi vastineessaan kansallisen ja aluehallintoviraston
riskiarvioiden paivitysvalia, jonka vuoksi olisi kohtuutonta tulkita asiaa
ilmoitusvelvollisen riskiarvioiden kannalta toisin.

2.4 Johtopaatokset

Verkkokauppa.com Qyj:1la on ollut rahanpesulain 2 luvun 3 §:n 1 momentin
mukainen velvollisuus laatia riskiarvio rahanpesun ja terrorismin rahoittamisen
riskien tunnistamiseksi ja arvioimiseksi. Pykalan 2 momentin mukaan
ilmoitusvelvollisen on tullut ottaa riskiarvion laadinnassa huomioon toimintansa
luonne, koko ja laajuus. Ilmoitusvelvollisella on ollut rahanpesulain 3 luvun 1 §:n
mukainen velvollisuus yksil6ida ja arvioida asiakassuhteeseen liittyvia riskeja.
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Pykalan 4 momentin mukaan ilmoitusvelvollisen on voitava osoittaa
valvontaviranomaiselle, ettd ilmoitusvelvollisen menetelmat ovat riittavia
rahanpesun ja terrorismin rahoittamisen riskin kannalta.

Aluehallintovirasto katsoo, etta ilmoitusvelvollisen riskiarvio, riskien tunnistaminen
ja arviointi seka asiakassuhteiden riskiperusteinen arviointi on ollut riittdmatonta
yrityksen toiminnan luonne, koko ja toiminnan laajuus huomioiden. Se seikka, ettei
rahanpesulain 2 luvun 3 § aseta riskiarviolle tasmallisia sisaltévaatimuksia, ei
merkitse sita, etteikd valvontaviranomainen voisi arvioida ilmoitusvelvollisen
laatiman riskiarvion sisalléllista riittdvyytta. Aluehallintovirasto on perustanut
riskiarviota ja asiakassuhteiden riskiperusteista arviointia koskevan
riittdvyysarviointinsa rahanpesulain sanamuotoihin seka valtioneuvoston
asetukseen (929/2021), joka oli tarkastusajankohtana ollut voimassa léahes kaksi
vuotta. Siten aluehallintovirasto katsoo, etta sen tekema arviointi perustuu
voimassa olevaan lainsaadantddn ja arviointi on tehty oikein. Aluehallintovirasto on
voinut edellyttaa ilmoitusvelvolliselta tarkempaa riskiarviota ja asiakassuhteiden
riskiperusteista arviointia ottaen huomioon ilmoitusvelvollisen toiminnan luonne
suuria ja toistuvia kateismaksuja ETA-valtioiden ulkopuolisilta asiakkailta
vastaanottavana toimijana.

Ilmoitusvelvollinen on vastineessaan viitannut kansalliseen riskiarvioon, jossa
tavarakauppiaisiin kohdistuva kokonaisriskitaso on arvioitu tasolle 2, ja tdman
perusteella katsonut, ettei sen harjoittaman toiminnan luonne olisi edellyttanyt
laajempaa riskiarviota. Aluehallintovirasto katsoo, ettei ilmoitusvelvolliselle ole
perustellusti voinut syntya tdllaista kasitystd kansallisen riskiarvion perusteella.
Ensinnakin kansallisessa riskiarviossa esitetyn riskitason arvioon lienee vaikuttanut
muun muassa se seikka, ettd Suomessa suuret kateismaksut ovat vahentyneet
selvasti, ja varsin harva toimija endaa vastaanottaa kateistd suuria summia. Etenkin
rahanpesulain kynnysarvon ylittdvat, vahintaan 10 000 euron maksusuoritukset
kateisella, ovat todella poikkeuksellisia. Tama seikka luonnollisesti vahentaa
tavarakauppiaisiin liittyvia riskeja kansallisella tasolla, mutta se ei toisaalta
vahenna riskeja niissa toimijoissa, jotka kynnysarvon ylittdvia kateismaksuja
tosiasiassa vastaanottavat. Valvontaviranomaisena toimiva aluehallintovirasto itse
onkin arvioinut omassa valvojakohtaisessa riskiarviossaan tavarakauppiaisiin
kohdistuvan riskitason toistuvasti korkeaksi.

Toiseksi ilmoitusvelvollisen viittaamassa kansallisessa riskiarviossa on kasitelty
runsaasti riskitekijoita, jotka liittyvat olennaisesti ilmoitusvelvollisen omaan
toimintaan. Riskiarviossa on nostettu esiin esimerkiksi Suomen maantieteellinen
sijainti porttina EU-maiden ja EU:n ulkopuolisten maiden valilld seka muita
idankauppaan liittyvia riskitekijoita.! Lisaksi riskiarviossa on kasitelty kateiseen
liittyvid riskitekijoitd.2 Nain ollen aluehallintovirasto katsoo, ettd kansallinen
riskiarvio pikemminkin korostaa ilmoitusvelvollisen toiminnan luonteeseen liittyvia
erityisia riskitekijoita, jotka ilmoitusvelvollisen olisi ollut syyta riskiarvionsa
laatimisessa huomioida.

1 Valtionvarainministerion julkaisu VM 2021:7: Kansallinen rahanpesun ja terrorismin rahoittamisen
riskiarvio 2021, s. 39-40.

2 Valtionvarainministerion julkaisu VM 2021:7: Kansallinen rahanpesun ja terrorismin rahoittamisen
riskiarvio 2021, s. 100-104.
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Tarkastusajankohtana ilmoitusvelvollista on laintasoisesti sitonut valtioneuvoston
asetus (929/2021), jonka 8 §:n mukaan asiakkaaseen voi liittya tavanomaista
suurempi rahanpesun ja terrorismin rahoittamisen riski, jos yritystoiminnassa
kaytetdan paljon kateissuorituksia tai jos liiketoimi toteutetaan huomattavana
kateissuorituksena. Kun vahintaan toinen edelld mainituista riskitekijoista on
liittynyt jokaiseen ilmoitusvelvollisen rahanpesulain soveltamisalaan kuuluneeseen
asiakkuuteen, aluehallintovirasto katsoo ilmoitusvelvollisen toiminnan luonteen
edellyttéaneen huolellisempaa riskien arviointia ja kasittelya riskiarviossa.

Myds ilmoitusvelvollisen koko ja toiminnan laajuus olisivat edellyttdneet tarkempaa
riskiarviointia. Merkitysta ei ole silla, etta ilmoitusvelvollisen rahanpesulain
soveltamisalaan kuuluvat transaktiot muodostavat vain pienen osan sen
kokonaisliiketoiminnasta, silla aluehallintovirasto on joka tapauksessa ulottanut
tarkastuksensa koskemaan vain kynnysarvon ylittavia kateissuorituksia.
Transaktioiden vahyys verrattuna ilmoitusvelvollisen kokonaisliiketoimintaan
pikemminkin korostaa niiden poikkeuksellista luonnetta, joka tulisi huomioida
asianmukaisesti riskiarviossa. Verrattuna muihin kotimaisiin rahanpesulain
tarkoittamiin tavarakauppiaisiin ilmoitusvelvollisen kokoa ja toiminnan laajuutta ei
voida pitda vahaisena. Aluehallintoviraston kasityksen mukaan ilmoitusvelvollisen
harjoittama kateiskauppa on ollut poikkeuksellisen laajaa Suomen mittakaavassa
(kynnysarvon ylittavia suorituksia oli yhteensa noin 1,7 miljoonaa euroa
ajanjaksolla 1.9.2020-31.8.2023). Nain ollen aluehallintovirasto katsoo
ilmoitusvelvollisen koon ja toiminnan laajuuden edellyttaneen laajempaa
riskiarviota.

Mita tulee ilmoitusvelvollisen esittamaan kritiikkiin kansallisen ja valvojakohtaisen
riskiarvion paivitysvalista, aluehallintovirasto toteaa, ettd kansallisessa seka
valvojakohtaisessa riskiarviossa on kyse eri asioista kuin ilmoitusvelvollisen
riskiarviossa, eivatka niiden paivitysvalit ole suoraan verrannollisia toisiinsa.
Rahanpesulaki ei myoskaan edellyta taikka mahdollista kansallisen tai
valvojakohtaisen riskiarvion paivitysvalin huomioimista arvioitaessa sita, onko
ilmoitusvelvollinen paivittanyt omaa riskiarviotaan asianmukaisesti.
Aluehallintovirasto kuitenkin korostaa, ettei sen kritiikki tdssa tapauksessa ole
kohdistunut ilmoitusvelvollisen riskiarvion paivityssykliin vaan riskiarvion sisaltéon
seka tarkastuksella havaittuun ristiriitaan paivitysvalia koskevasta tiedosta.
Riskiarviota olisi kuitenkin tullut paivittaa esimerkiksi silloin, kun sen toimintaa ja
asiakaskuntaa koskeva asetus (929/2021) annettiin. Ilmoitusvelvollinen ei
kuitenkaan ollut huomioinut asetusta omassa riskiarviossaan.

Vaikka ilmoitusvelvollinen on laatinut rahanpesulaissa tarkoitetun riskiarvion,
aluehallintovirasto katsoo sen tehdyn riittamattdmasti ottaen huomioon
ilmoitusvelvollisen toiminnan luonne, koko ja laajuus. Puutteet riskiperusteisessa
arvioinnissa ovat heijastuneet ilmoitusvelvollisen toimintaohjeisiin,
menettelytapoihin ja kaytdnndn toimintaan.

Aluehallintovirasto katsoo ilmoitusvelvollisen laiminlyéneen noudattaa
rahanpesulain 2 luvun 3 §:ssa tarkoitettua velvollisuutta laatia riskiarvio silta osin
kuin riskiarvio on ollut puutteellinen seka 3 luvun 1 §:aa, kun ilmoitusvelvollinen ei
ollut riittavasti yksildinyt ja arvioinut asiakassuhteeseen liittyvia riskeja.
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3 Asiakkaan tunnistamista ja henkilollisyyden todentamista
koskevat puutteet

3.1 Sovellettavat saannokset

ResL:n 3 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollinen ei saa perustaa
asiakassuhdetta, suorittaa liiketointa tai yllapitaa liikkesuhdetta, jos se ei pysty
toteuttamaan asiakkaan tuntemiseksi ResL:n 3 luvussa sdadettyja toimia. Pykalan
4 momentin mukaan ilmoitusvelvollisen on voitava osoittaa valvontaviranomaiselle,
etta ilmoitusvelvollisen asiakkaan tuntemisen ja jatkuvaa seurantaa koskevat
menetelmat ovat riittdvat rahanpesun ja terrorismin rahoittamisen riskin kannalta.

ResL:n 3 luvun 2 §:n 1 momentin mukaan ilmoitusvelvollisen on tunnistettava
asiakkaansa ja todennettava taman henkildllisyys vakituista asiakassuhdetta
perustettaessa. Lisdksi ilmoitusvelvollisen on tunnistettava asiakkaansa ja
todennettava taman henkildllisyys, jos asiakkuus on satunnainen ja liiketoimen
suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus yhteensa on vahintaan

10 000 euroa. Pykalan 3 momentin mukaan silloin, kun joku toimii asiakkaan
lukuun (edustaja) ilmoitusvelvollisen tulee tunnistaa ja todentaa myds edustajan
henkiléllisyys seka varmistaa edustajan oikeus toimia asiakkaan puolesta. Pykaldn
4 momentin mukaan ilmoitusvelvollisen tulee tunnistaa asiakkaansa ja todentaa
asiakkaan henkiléllisyys asiakassuhdetta perustettaessa taikka viimeistdan ennen
kuin asiakas saa maaraysvaltaansa liiketoimeen sisaltyvat varat tai muun
omaisuuden tai ennen kuin liiketoimi on suoritettu loppuun.

3.2 Tarkastushavainnot

Ilmoitusvelvollinen kohdistaa asiakkaaseen tuntemistoimia asiakkaisiin, jotka
suorittavat rahanpesulaissa maaritellyn kynnysarvon (10 000 euroa) ylittavia
lilketoimia. Tarkastushavaintojen perusteella ilmoitusvelvollinen kayttaa asiakkaan
tuntemistietojen hankkimisessa apuna kirjallisia lomakkeita.

Luonnollinen henkild tunnistetaan ja taman henkildllisyys todennetaan
henkildllisyysasiakirjasta silloin, kun

Lisdksi asiakkaalta tai tdman edustajalta tarkistetaan
henkildllisyystodistus
Asiakkaan tuntemista koskevat

Tarkastushavaintojen perusteella luonnolliset henkildasiakkaat oli tunnistettu ja
naiden henkildllisyydet todennettu paasaantdisesti asianmukaisesti. Tarkastuksen
yhteydessa aluehallintovirasto pyysi ilmoitusvelvolliselta listausta rahanpesulain
soveltamisalaan kuuluneista asiakkuuksista, ja ndiden joukosta aluehallintovirasto
valitsi sattumanvaraisesti 20 asiakasta, joista hankitut asiakastiedot se
tarkastuksella tarkasti. Kaikki asiakkaat olivat muita kuin Suomen kansalaisia tai
suomalaisia yhtidita.
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20 asiakasta kattavaan asiakasotantaan sisaltyi 15 luonnollista henkildasiakasta.
Yhden otantaan sisdltyneen asiakkaan (asiakasnumero_) henkiléllisyys
oli todennettu ulkomaisen viranomaisen mydntamasta ajokortista, joka ei ole
matkustusasiakirja ja joka Iahtdékohtaisesti osoittaa ainoastaan kyseisen henkildn
ajo-oikeuden. Sama puute koski eraan oikeushenkildasiakkaan _
ulkomaisen edustajan henkiléllisyyden todentamista. Ulkomaisen ajokortin
hyvdksyminen henkildllisyyden todentamista koskevana asiakirjana ei ole
rahanpesulain tarkoittamalla tavalla asiakkaan henkiléllisyyden varmistamista
luotettavasta ja riippumattomasta lahteesta peraisin olevien asiakirjojen tai tietojen
perusteella.

Lisdksi tarkastuksella havaittiin epdtarkkuutta asiakastilin ja todellisen liiketoimen
suorittajan valilla. Yhden asiakkaan _osalta oli tunnistettu ja
todennettu kateismaksusuorituksen tehnyt henkild, joka oli kuitenkin eri niminen
kuin verkossa asiakastilin luonut henkild. Asiakastilin luoneesta henkildsta, jonka
puolesta oli asioitu ilmoitusvelvollisen luona, on yrityksen tiedossa vain taman nimi
muiden tuntemistietojen puuttuessa.

Merkittavimmat henkiléllisyyden todentamista koskevat puutteet liittyivat
oikeushenkildasiakkaiden ja ndiden edustajien henkil6llisyyden todentamiseen.

Tarkastushavaintojen perusteella ilmoitusvelvollisen noudattamat menettelytavat
oikeushenkil6asiakkaiden henkildllisyyden todentamiseksi olivat puutteelliset, jonka
vuoksi ilmoitusvelvollinen ei ollut todentanut yhdenkaan oikeushenkiléasiakkaan
henkildllisyytta asianmukaisesti. Ilmoitusvelvollisen mukaan asiakkaan
lilketoiminnan selvittamiseksi kdydaan lapi asiakkaan toimintamaan rekisteritietoja,
mutta naita ei tallenneta jarjestelmaan. Ilmoitusvelvollisen
oikeushenkil6asiakkaiden edustajat t'ayttévét_ -lomakkeen, mutta
tata ei voida pitaa rahanpesulain tarkoittamana oikeushenkilén henkiléllisyyden
todentamisena, vaan ainoastaan tunnistamisena eli henkildllisyyden selvittamisena
asiakkaan toimittamien tietojen perusteella. Rahanpesulain mukainen
henkildllisyyden todentaminen tarkoittaa luotettavasta ja riippumattomasta
lahteesta peraisin olevien asiakirjojen tai tietojen perusteella tehtavaa
henkil6llisyyden todentamista, ja oikeushenkildéiden kohdalla tunnistamisasiakirjana
voidaan kayttaa kaupparekisteriotetta tai muuta vastaavaa otetta julkisesta
rekisterista.

Aluehallintoviraston tarkastuksella tekemaan 20 asiakasta kattavaan
satunnaisotantaan osui 5 oikeushenkildasiakasta, joista keratyt tuntemistiedot
tarkastettiin.

Tarkastushavaintojen perusteella ilmoitusvelvollinen ei ollut todentanut neljan
oikeushenkildasiakkaan _ - -ja
henkildllisyytta asiakkuutta perustettaessa. Naistd yhden oikeushenkildasiakkaan
henkildllisyys oli todennettu jalkikdteen ulkomaisesta
rekisteriotteesta. Oikeushenkildiden rekisteriotteiden hankkimista jalkikateen ei
voida pitaa oikea-aikaisena henkiléllisyyden todentamisena, vaan asiakkaan
henkil6llisyys tulee todentaa ennen kuin asiakas saa maaraysvaltaansa liiketoimeen
sisaltyvat varat tai muun omaisuuden tai ennen kuin liiketoimi on suoritettu
loppuun.
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IImoitusvelvollinen haki kahden oikeushenkildasiakkaan _ja
_) ulkomaisen rekisteriotteet internetin kautta nahtavaksi
tarkastustilaisuudessa 22.11.2023, mutta samasta syysta myodskaan ndiden
asiakkaiden henkildllisyyksia ei voitu katsoa asianmukaisesti todennetuiksi.

Otantaan sisaltyneista viidesta oikeushenkildsta vain yhdesta asiakkaasta_
I6ytyi rekisteriote. Tarkastuksella kavi kuitenkin ilmi, ettei
asiakastietolomakkeeseen merkitty yrityksen yksildiva tunnus tasmaa ulkomaiseen
rekisteriotteeseen, eika oikeushenkilén henkiléllisyytta voida siten katsota
todennetun lain edellyttamalla tavalla.

Oikeushenkildasiakkaan edustajan henkildllisyys todennetaan
henkildllisyysasiakirjasta. Tarkastushavaintojen perusteella edustajan henkildllisyys
oli todennettu paasaantoisesti asianmukaisesti, lukuun ottamatta jo aiemmin
mainittua yksittdista tapausta, jossa asiakkaan edustajan henkildllisyys oli
todennettu ulkomaisesta ajokortista.

Sen sijaan oikeushenkildasiakkaan edustajan edustusoikeuden varmistamisessa
havaittiin puutteita. Edustajan oikeutta toimia asiakkaan puolesta tiedustellaan
asiakastietolomakkeella. Edustusoikeuden olemassaoloa ei kuitenkaan ollut
todennettu luotettavista lahteista saatavien tietojen perusteella.

Ilmoitusvelvollisen mukaan asiakkaiden edustajat toimivat paasaantoisesti
_. IImoitusvelvollinen on hyvaksynyt asiakkaan itse
ilmoittaman tiedon edustusoikeuden olemassaolosta riippumatta esimerkiksi
asiakassuhteeseen ja liiketoimeen liittyvista riskeista. Kaikissa tapauksissa on ollut
kyse ulkomaisista oikeushenkildista ja suurista kateissuorituksista. Tasta
huolimatta asiakkaan edustajan itse ilmoittama _on katsottu
riittavaksi. Tietyissa tapauksissa asiakas ei ole merkinnyt lainkaan tietoa
edustusoikeudesta asiakastietolomakkeelle.

3.3 Ilmoitusvelvollisen vastine

Vastineessaan ilmoitusvelvollinen katsoo, etta silla on ollut kdytdssaan riittdvat
menettelyt asiakkaiden tuntemiseksi. Ilmoitusvelvollisella on ollut kdytéssaan
toimintaohjeet asiakkaan tuntemisesta, ja ohjeistus on ollut tydntekijdéiden
saatavilla jatkuvasti. Nyt havaitut puutteet ovat olleet yksittadisia ja seurausta
inhimillisista virheistd, eivatka ne osoita ilmoitusvelvollisen laiminlydneen sita
koskevia velvoitteita.

Henkildasiakkaat on tunnistettu padsaantodisesti asianmukaisesti, ja ajokortin
hyvaksyminen henkildllisyyden todentamisvalineeksi on perustunut
ilmoitusvelvollisen riskiperusteiseen ja tapauskohtaiseen arviointiin.

Ilmoitusvelvollinen katsoo, ettei oikeushenkildita koskeva tarkastusotanta anna
oikeaa kuvaa ilmoitusvelvollisen asiakkaan tunnistamista ja todentamista
koskevista menettelyista, silla otanta on hyvin pieni suhteessa sen kaikkien
oikeushenkildasiakkaiden kokonaismaaraan. Koska sadntelyssa ei tasmenneta
erikseen, mita oikeushenkildn henkildllisyyden todentamisella tarkoitetaan,
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ilmoitusvelvollinen katsoo, ettda menettelytapojen maarittaminen jaa
ilmoitusvelvollisen riskiperusteisen arvion varaan. IImoitusvelvollinen katsoo
toimineensa huolellisesti ja riskiperusteisesti arvioidessaan toimenpiteet
oikeushenkilén henkildllisyyden todentamiseksi. Ilmoitusvelvollinen on hankkinut
oikeushenkildiden rekisteriotteita ja kayttanyt apunaan asiakkaan kotimaan julkisia
rekistereita. Siltd osin kuin rekisteriotteiden hankinnassa on esiintynyt puutteita tai
viiveita, kyse on ollut inhimillisista virheista johtuvista yksittaistapauksista.

3.4 Johtopaatokset

Ilmoitusvelvollisella on ollut rahanpesulain 3 luvun 2 §:n mukainen velvollisuus
tunnistaa asiakkaansa ja todentaa taman henkiléllisyys. Lisaksi silloin, kun joku
toimii asiakkaan lukuun, ilmoitusvelvollisen on tullut tunnistaa ja todentaa myds
edustajan henkilollisyys sekd varmistaa edustajan oikeus toimia asiakkaan
puolesta.

Yksittaistapauksia lukuun ottamatta aluehallintovirasto katsoo ilmoitusvelvollisen
tunnistaneen luonnolliset henkiléasiakkaat seka todentaneen ndiden
henkil6llisyydet asianmukaisesti. Sen sijaan oikeushenkildasiakkaiden
henkildllisyyden todentamisessa ja ndiden edustajien edustusoikeuden
varmistamisessa havaittiin merkittavia puutteita.

Toisin kuin ilmoitusvelvollinen on vastineessaan esittanyt, aluehallintovirasto
katsoo, ettd oikeushenkildasiakkaiden henkildllisyyden todentamisen
laiminlyénneissa on kyse puutteista ilmoitusvelvollisen noudattamissa
menettelytavoissa eika yksittaisista laiminlyénneista satunnaisten asiakkaiden
kohdalla. Ilmoitusvelvollinen ei ollut todentanut yhdenkdan tarkastuksen otantaan
osuneen oikeushenkildasiakkaan henkildllisyytta asianmukaisesti, eikd mitaan
nayttdéa lain edellyttdmien menettelyjen olemassaolosta saatu. Ilmoitusvelvollinen
on viitannut vastineessaan sen asiakkaan tuntemisen toimintaohjeisiin, mutta
viitatut ohjeet ovat aarimmadisen suppeat, eika niissa anneta toimintaohjeita
oikeushenkildiden tunnistamisesta tai henkildllisyyden todentamisesta. Pelkka
viittaus yhtion oman lomakkeen téyttamiseen ei osoita riittdvien menettelyjen
olemassaoloa, eika tarkastuksella tehty otantakaan tue vaitetta asianmukaisista
menettelyista.

Ilmoitusvelvollisen kannan vastaisesti aluehallintovirasto katsoo, etta tarkastuksella
tehty asiakasotanta on riittdvan kattava, jotta sen perusteella voidaan tehda
paatelmia ilmoitusvelvollisen noudattamista menettelyista oikeushenkiléasiakkaiden
tunnistamiseksi. Ilmoitusvelvollisen kaikkien oikeushenkildasiakkaiden lukumaara
on merkityksetdn asian arvioinnissa, silld tarkastus on rajattu koskemaan vain
rahanpesulain soveltamisalaan kuuluvia asiakkuuksia. Ilmoitusvelvollisen itse
toimittaman tarkastusaineiston perusteella tarkastuksella tehty satunnaisotanta on
kattanut-sen rahanpesulain soveltamisalaan kuuluvista asiakkuuksista.
Olisi varsin epatodennakdistd, etta tarkastuksella tehty satunnaisotanta olisi niin
merkittavasti vinoutunut, ettei se antaisi todellista kuvaa yrityksen noudattamista
menettelytavoista. Varsinkin tdssa tapauksessa, kun mitdan nayttéa
asianmukaisista menettelytavoista ei saatu esimerkiksi toimintaohjeiden muodossa,
aluehallintovirasto pitaa tekemiaan havaintoja ja paatelmia luotettavina.
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Ilmoitusvelvollinen on vastineessaan esittanyt, ettd ilmoitusvelvollinen voisi itse
maarittaa oikeushenkilén henkiléllisyyden todentamisessa kayttamansa
menettelytavat, silld laissa ei erikseen tdsmenneta sita, mita oikeushenkilén
henkil6llisyyden todentamisella tarkoitetaan. Aluehallintoviraston kasityksen
mukaan laki on talta osin varsin selked, eika asiasta ole yleisesti havaittu
vallitsevan epatietoisuutta myoskaan aluehallintoviraston valvottavien
keskuudessa. Rahanpesulain 1 luvun 4 §:n 1 momentin 7 kohdan mukaan
henkil6llisyyden todentamisella tarkoitetaan asiakkaan henkildllisyyden
varmistamista luotettavasta ja riijppumattomasta Iahteesta peraisin olevien
asiakirjojen tai tietojen perusteella. Koska lainkohdassa asiakkaita ei ole jaoteltu
luonnollisiin henkil6ihin ja oikeushenkiléihin, ilmoitusvelvollisen olisi tullut havaita,
ettd luotettavasta ja riippumattomasta lahteestd peraisin olevien asiakirjojen tai
tietojen vaatimus koskee myds oikeushenkildasiakasta. IImoitusvelvollinen ei siten
ole voinut perustellusti jattda todentamatta oikeushenkil6asiakasta esimerkiksi
kaupparekisteriotteesta. Viittaus virallisen rekisteriotteen hankkimiseen I6ytyy
epasuorasti myods rahanpesulain 3 luvun 3 §:sta, jossa kasitelldan niita asiakkaan
tuntemistietoja, jotka ilmoitusvelvollisen on hankittava ja sailytettava. Saanndksen
2 momentin 3 kohdan mukaan ilmoitusvelvollisen on hankittava ja sailytettava tieto
oikeushenkilon taydellisestd nimesta, rekisterinumerosta, rekisterdimispaivasta,
rekisteriviranomaisesta seka tarvittaessa yhtidjarjestys. Lisaksi séanndksen 2
momentin 7 kohdan mukaan ilmoitusvelvollisen on sdilytettava asiakkaan
henkildllisyyden todentamisessa kaytetyn asiakirjan nimi, numero tai muu
tunnistetieto seka myontdja taikka kopio asiakirjasta. Myds tama saannds koskee
jokaista asiakasta. Aluehallintoviraston kasityksen mukaan rahanpesulain
sanamuodot eivat jata ilmoitusvelvolliselle juuri erehtymisvaaraa asiassa, ja joka
tapauksessa tarvittaessa ilmoitusvelvollisen saatavilla olisi ollut runsaasti ohjeita
oikeushenkiléon henkildllisyyden todentamisesta, esimerkiksi aluehallintoviraston
omassa ohjeessa ilmoitusvelvolliselle. Tietamattdmyys tai ymmartamattémyys lain
sisdllosta ei vapauta ilmoitusvelvollista vastuusta noudattaa sille asetettuja
velvoitteita.

Myds rahanpesulain 3 luvun 2 §:n 3 kohta edustajan edustusoikeuden
varmistamisesta on selked. Koska ilmoitusvelvollinen ei kyennyt nayttédmaan, etta
se olisi tosiasiassa varmistanut asiakkaidensa edustajien oikeuden toimia asiakkaan
puolesta, aluehallintovirasto katsoo, ettei nain ollut tehty. Ilmoitusvelvollinen ei
mydskaan kyennyt nayttdmaan, etta silla olisi olemassa minkaannakaoisia
menettelytapoja edustajan edustusoikeuden varmistamiseksi.

Aluehallintovirasto katsoo ilmoitusvelvollisen laiminlyéneen noudattaa
rahanpesulain 3 luvun 2 §:ssa tarkoitettua velvollisuutta tunnistaa ja todentaa
asiakkaansa tai asiakkaan edustaja silta osin, kun ilmoitusvelvollinen ei ollut
todentanut asiakkaidensa henkildllisyyksia tai varmentanut edustajan
edustusoikeutta.
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4 Tosiasiallisten edunsaajien tunnistamista koskevat
puutteet

4.1 Sovellettavat sadnnokset

ResL:n 3 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollinen ei saa perustaa
asiakassuhdetta, jos se ei pysty toteuttamaan asiakkaan tuntemiseksi ResL:n 3
luvussa saadettyja toimia. Pykalan 4 momentin mukaan ilmoitusvelvollisen on
voitava osoittaa valvontaviranomaiselle, etta ilmoitusvelvollisen asiakkaan
tuntemista ja jatkuvaa seurantaa koskevat menetelmat ovat riittavat rahanpesun ja
terrorismin rahoittamisen kannalta.

ResL:n 3 luvun 6 §:n 1 momentin mukaan ilmoitusvelvollisen on tunnistettava ja
pidettava ylla riittdvia, tarkkoja ja ajantasaisia tietoja asiakkaan tosiasiallisista
edunsaajista ja tarvittaessa todennettava naiden henkildllisyys. Sen lisdksi
ilmoitusvelvollisen on asiakkaaseen liittyviin rahanpesun ja terrorismin
rahoittamisen riskeihin ndhden asianmukaisella tavalla ja riittdvassa laajuudessa
selvitettava, kayttdako joku muu maardysvaltaa asiakkaassa. 2 momentin mukaan
ilmoitusvelvollisen tulee pitaa kirjaa tosiasiallista edunsaajaa koskevista
tunnistamistoimenpiteista.

ResL:n 3 luvun 3 §:n 2 momentin 6 kohdan mukaan asiakkaan tuntemista
koskevista tiedoista on sailytettava oikeushenkilén tosiasiallisten edunsaajien nimi,
syntymaaika ja suomalainen henkildtunnus ja sen puuttuessa kansalaisuus seka
tarvittaessa tarkempi kuvaus omistus- ja maardysvaltarakenteesta.

ResL:n 3 luvun 13 §:n 1 momentin mukaan ilmoitusvelvollisella tulee olla
asianmukaiset riskiperusteiseen arviointiin pohjautuvat menettelyt sen
toteamiseksi, onko asiakas tai asiakkaan tosiasiallinen edunsaaja, tai onko han ollut
poliittisesti vaikutusvaltainen henkild, poliittisesti vaikutusvaltaisen henkilén
perheenjasen tai poliittisesti vaikutusvaltaisen henkildon yhtiékumppani.

ResL:n 9 luvun 1 §:n 3 momentin mukaan ilmoitusvelvollisella tulee olla omaan
toimintaansa soveltuvia toimintaohjeita asiakkaiden tuntemista koskevista
menettelyistd seka rahanpesun ja terrorismin rahoittamisen estamiseen liittyvasta
asiakasta koskevien tietojen hankkimisesta.

4.2 Tarkastushavainnot

Tarkastushavaintojen perusteella aluehallintovirasto arvioi ilmoitusvelvollisen
tosiasiallisten edunsaajien tunnistamista koskevat menettelytavat puutteellisiksi.

Tarkastushetkella ilmoitusvelvollisella ei ollut riskiarviossa, toimintaohjeissa tai
muulla tavoin kirjallisesti dokumentoituna menettelytapoja tai ohjeistusta
tosiasiallisten edunsaajien tunnistamisesta. Ilmoitusvelvollisella ei my6dskaan ollut
ohjeistusta siitd, missa tapauksissa asiakasyrityksen koko omistusrakenne olisi
selvitettdva. Aluehallintoviraston arvio ilmoitusvelvollisen tosiasiallisiin edunsaajiin
liittyvistd menettelyista perustuu siten ilmoitusvelvollisen haastattelussa suullisesti
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kertomaan, ilmoitusvelvollisen kdyttamaan asiakastietolomakkeeseen seka
tarkastettuihin asiakastietoihin.

Ilmoitusvelvollinen kertoi tarkastuksella tunnistavansa asiakkaan tosiasialliset
edunsaajat siten, etta oikeushenkilén edustaja tayttda edunsaajatiedot
asiakastietolomakkeelle. Asiakastietolomakkeella asiakasta pyydetaan ilmoittamaan
"yrityksen omistajat ja tosiasialliset edunsaajat (suoraan tai valillisesti, tai
tosiasiallinen maardysvalta)”. Haastattelun perusteella asiakkaan itse ilmoittamien
tietojen lisdéksi ilmoitusvelvollinen ei paasaantdisesti kdyta muita lahteita
tosiasiallisten edunsaajien tunnistamiseksi, mutta joissain tapauksissa asiakkaan

. Ilmoitusvelvollisen mukaan mahdollisuudet
selvittda tosiasiallinen edunsaaja ovat kuitenkin rajalliset, ja tosiasiallisten
edunsaajien selvittdminen on haastavaa esimerkiksi tilanteissa, joissa asiakas
ilmoittaa toisen yrityksen tosiasialliseksi edunsaajaksi.

Tarkastushavaintojen perusteella ilmoitusvelvollinen on luottanut asiakkaan
asiakastietolomakkeella ilmoittamiin edunsaajatietoihin huolimatta
asiakassuhteeseen tai liiketoimeen liittyvista riskeista. Asiakkaan ilmoittamaan
edunsaajatietoon on luotettu, vaikka kyse on ollut suuria kdteissuorituksia
tekevista asiakkaista, joista osan taustalla on ollut ulkomainen oikeushenkild.
Rahanpesun ja terrorismin rahoittamisen estéamisen nakékulmasta tietoon
luottamista sellaisenaan voidaan pitaa varsin riskialttiina. Luottamus asiakkaan itse
ilmoittamiin tietoihin on johtanut siihen, etteivat asiakkaan tosiasialliset edunsaajat
ole tulleet luotettavasti tunnistetuiksi, kuten kohta kasiteltavista
tarkastushavainnoista ilmenee.

Rahanpesulaki edellyttaa tosiasiallisen edunsaajan henkiléllisyyden todentamista
tarvittaessa. Sita, missa tilanteissa tai minkdlaisten asiakkaiden kohdalla
tosiasiallisten edunsaajien henkildllisyys todennetaan, tulisi arvioida
riskiperusteisesti. IImoitusvelvollinen ei kuitenkaan ole arvioinut tarvetta todentaa
tosiasiallisten edunsaajien henkildllisyyksia. Haastattelun perusteella
ilmoitusvelvollinen todentaa tosiasiallisen edunsaajan henkiléllisyyden tavallisesti
yhden henkildon yrityksissa. Tosiasiallisten edunsaajien henkiléllisyyden
todentamisen tai todentamatta jattamisen ei voida ilmoitusvelvollisen toiminnassa
katsoa perustuvan riskiperusteiseen arviointiin tai ilmoitusvelvollisen luomiin
riskiperusteisiin toimintatapoihin, vaan ainoastaan siihen, etta yhden henkilon
omistamien yritysten kohdalla kysymys on ollut oikeushenkildasiakkaan
edustajasta, jonka henkildllisyys on todennettu edustajan henkildllisyyden
todentamista koskevan velvoitteen perusteella.

Vaatimus pitaa kirjaa tosiasiallista edunsaajaa koskevista tunnistamistoimenpiteista
on tullut voimaan 1.1.2022. Tallaisia toimenpiteita ovat esimerkiksi se, kuinka
usein tosiasiallista edunsaajaa koskevat tiedot on tarkistettu tai paivitetty, mista
tiedot on tarkistettu, kuten esimerkiksi asiakkaalta, julkisesta rekisterista tai
muusta julkisesta ldhteesta ja miten tietoja on arvioitu esimerkiksi niiden
luotettavuuden osalta, seka mahdolliset lisdselvitykset, joita on tehty.
Tarkastushavaintojen perusteella ilmoitusvelvollinen ei ole lainkohdan voimaantulon
jalkeen pitanyt lain edellyttamalla tavalla kirjaa tosiasiallista edunsaajaa koskevista
tunnistamistoimenpiteista eika tosiasiassa suorittanut téllaisia toimenpiteita
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muutoin kuin silta osin, kun asiakkaan tosiasiallisia edunsaajia on tiedusteltu
asiakkaalta asiakastietolomakkeella.

Aluehallintoviraston tarkastuksella tekemaan 20 asiakasta kattavaan
satunnaisotantaan osui 5 oikeushenkildasiakasta, joista kerattyja tosiasiallisia
edunsaajia koskevat tuntemistiedot tarkastettiin. Lisaksi otantaan kuului yksi
luonnollinen henkilc‘j_ joka on ilmoittanut edustavansa valtakirjalla
yritysta. Kaikkien asiakkaiden tosiasiallisten edunsaajien tunnistamisessa havaittiin
virheita tai epakohtia seuraavalla tavalla.

1. Asiakkaan _ joka on ilmoittanut harjoittavansa yritystoimintaa ja
edustavansa valtakirjalla yritysta, taustalla olevaa oikeushenkil6a ei ole tunnistettu
ja todennettu. Asiakasta on kohdeltu luonnollisena henkiléna, eika
ilmoitusvelvollinen ollut selvittanyt lainkaan tosiasiallisia edunsaajia taikka
varmistanut edustajan edustusoikeutta.

2. Oikeushenkiloasiakkaan _ puolesta asioinut edustaja on ilmoittanut
asiakastietolomakkeessa itsensa yrityksen ainoaksi tosiasialliseksi edunsaajaksi.
Kyseinen henkild toimi ilmoittamansa mukaan asemavaltuutuksen perusteella.
Ilmoitusvelvollisen mukaan kyse oli tavaran ostamisesta ja viemisesta ETA-alueen
ulkopuolella sijaitsevalle yritykselle. Asiakastilin verkon kautta luoneesta henkildsta
ei ole tiedossa muita tuntemistietoja kuin nimi. Todelliset tosiasialliset edunsaajat
ovat jaaneet selvittamattd. Tasta syysta todellisten tosiasiallisten edunsaajien
poliittista vaikutusvaltaa ei ole mydskaan selvitetty, silla tieto on kysytty
ainoastaan asiakastietolomakkeen tayttaneelta edustajalta. Kyseiselta asiakkaalta
on edelld kerrotusta huolimatta vastaanotettu tarkastusjakson aikana
kateissuorituksina 50 000 euroa.

3. Oikeushenkildasiakkaan _ puolesta asioinut edustaja on ilmoittanut
tayttamassaan asiakastietolomakkeessa itsensa yrityksen ainoaksi tosiasialliseksi
edunsaajaksi. Edustajan asema yrityksessa on kaynyt ilmi vasta tarkastuksella
jalkikateen hankitusta ulkomaisesta rekisteriotteesta. Tosiasiallisesta edunsaajasta
ei ole voitu asiakassuhdetta perustettaessa ja liiketoimea suoritettaessa taysin
varmistua.

4. ETA-alueen ulkopuolisen oikeushenkil6asiakkaan _osalta yrityksen
puolesta asioinut edustaja oli ilmoittanut yritysasiakkaan asiakastietolomakkeeseen
yhden tosiasiallisen edunsaajan, joka ei ollut edustaja itse. Tarkastuksella
aluehallintovirasto kuitenkin havaitsi ristiriitaisuuden asiakastietolomakkeelle
merkityn tiedon ja tarkastuskdynnin 22.11.2023 aikana ilmoitusvelvollisen
hakeman, ulkomaisen rekisteriotteen tietojen valilla. Rekisteriotteen mukaan
kyseinen oikeushenkild oli kahden muun henkilén 50 %:n omistusosuuksilla
omistama. Kyseisia henkildita ei ollut merkitty asiakastietolomakkeelle
tosiasiallisiksi edunsaajiksi. Kyseiset henkildt ovat asiakassuhdetta perustettaessa
ja sen aikana jadneet kdaytannossa tuntemattomiksi. Kyseisten henkildiden
poliittista vaikutusvaltaa ei ole mydskaan selvitetty, silla tieto on kysytty
ainoastaan asiakastietolomakkeen tayttaneelta edustajalta. Lisaksi
asiakastietolomakkeeseen merkitty yrityksen yksiléiva tunnus ei tdsmaa
ulkomaiseen rekisteriotteeseen, eika rekisteriotteen tietojen paikkansapitavyydesta
ole nain ollen varmuutta. Ilmoitusvelvollisella ei ole ollut asiakassuhteen aikana



) Aluehallintovirasto ESAVI/31087/2024 17 (43)

riittdvaa kasitysta oikeushenkildasiakkaan todellisesta toiminnasta ja tosiasiallisista
edunsaajista. Oikeushenkil6asiakkaalta _on edelld kerrotusta huolimatta
vastaanotettu tarkastusjakson 1.9.2020- 31.8.2023 aikana toisiinsa kytkeytyvina
kateissuorituksina yhteensa n. 808 000 euroa.

5. ETA-alueen ulkopuolisen oikeushenkildéasiakkaan _edustaja on
ilmoittanut asiakastietolomakkeessa olevansa edustamansa yrityksen ainoa
tosiasiallinen edunsaaja. Ilmoitusvelvollinen ei ole asiakassuhdetta perustettaessa
tai sen aikana hankkinut selvitysta tiedon oikeellisuuden varmentamiseksi.
Oikeushenkil6a koskeva ulkomainen rekisteriote haettiin ilmoitusvelvollisen
toimesta internetin kautta tarkastuskaynnin aikana 22.11.2023.

6. Oikeushenkil6asiakkaan _osalta tosiasiallisena edunsaajana on
tunnistettu asiakkaan edustaja, jonka edustusoikeutta ilmoitusvelvollinen ei ole
varmistanut. Asiassa jai epaselvéksi se, mihin edustajan asema oikeushenkilén
tosiasiallisena edunsaajana perustuu, silla tietoa ei ollut selvitetty, eika
ilmoitusvelvollinen ollut mydskaan asiakassuhdetta perustettaessa tai sen aikana
hankkinut selvitysta tosiasiallista edunsaajaa koskevan tiedon oikeellisuuden
varmentamiseksi. Edustaja ei ollut esimerkiksi oikeushenkilén hallituksen jasen.

7. Tietoa tosiasiallisten edunsaajien kansalaisuudesta ei ole hankittu ja sadilytetty

kolmen oikeushenkildasiakkaan (_, _ja -) osalta.
8. Neljasta oikeushenkilbasiakkaasta (_, - _ja

-) ei ole hankittu ja sailytetty tarkempaa kuvausta omistus- ja
maaraysvaltarakenteesta tai tietoja 1 luvun 5 §:n 4 momentissa tarkoitetusta
henkildsta, vaikka kyse on ollut ETA-alueen ulkopuolella toimivista yrityksista,
joiden edustajat ovat tehneet suuria kateissuorituksia.

9. Niissa tapauksissa, joissa asiakkaan tosiasialliset edunsaajat ovat jéaneet
epaselviksi tai niista ei ole voitu riittdvasti varmistua, ilmoitusvelvollinen ei ole
voinut luotettavasti todeta tosiasiallisten edunsaajien mahdollista poliittista
vaikutusvaltaa.

4.3 Ilmoitusvelvollisen vastine

Vastineessaan ilmoitusvelvollinen katsoo tunnistaneensa ja yllapiténeensa riittavia,
tarkkoja ja ajantasaisia tietoja asiakkaidensa tosiasiallisista edunsaajista ja
tarvittaessa todentaneensa naiden henkiléllisyyden rahanpesulain 3 luvun 6 §:n
edellyttamalla tavalla. Ilmoitusvelvollinen huomauttaa, ettd nimenomainen
dokumentointivaatimus tosiasiallista edunsaajaa koskevista
tunnistamistoimenpiteista on tullut voimaan vasta 1.1.2022, jolloin saanndsta ei
voida huomioida tétd vanhemmissa tapauksissa.

Vaikka menettely asiakkaiden tosiasiallisten edunsaajien tunnistamiseksi seka
tunnistamistoimenpiteiden dokumentointi olisi ollut joltakin osin puutteellista, on
ilmoitusvelvollinen parhaan kykynsa mukaan tunnistanut ja yllapitanyt tietoja
asiakkaiden tosiasiallisista edunsaajista saantelyn mukaisesti suhteuttaen ne
havaittuihin asiakkaaseen liittyviin riskeihin.
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Ilmoitusvelvollinen on selvittdnyt asiakkaidensa tosiasialliset edunsaajat
oikeushenkildasiakkaille tarkoitetulla asiakastietolomakkeella, jolla on
nimenomaisesti pyydetty tietoja tosiasiallisista edunsaajista. Asiakkaan antamien
tietojen perusteella ilmoitusvelvollinen on mahdollisuuksien mukaan selvittanyt
tosiasiallisia edunsaajia. Verkkokaupalla on ollut vakiintunut menettelytapa
tosiasiallisen edunsaajan tunnistamiseksi, jonka se on rahanpesulain mukaisen
harkintavaltansa puitteissa katsonut tayttavan lain vaatimukset. Koska edunsaajien
tunnistamiseen voi liittya haasteita, ilmoitusvelvollinen on lain esitdiden
tarkoittamalla tavalla kayttanyt omaa harkintaansa ja kohdistanut
tunnistamistoimet asiakkaan riskitasoon nahden riittavalla tavalla.

Ilmoitusvelvollinen kertoo tarkastuskertomusluonnokseen antamissaan
kommenteissa, etta sikali kun tosiasiallisen edunsaajan selvittédminen ei ole ollut
mahdollista, on ilmoitusvelvollinen pitanyt rahanpesulain 1 luvun 5 §:n 4 momentin
mukaisesti pitéanyt tosiasiallisina edunsaajina oikeushenkilon hallitusta tai
vastuunalaisia yhtiomiehid, toimitusjohtajaa tai muuta vastaavassa asemassa
olevaa henkil6a. Tosiasiallisten edunsaajien selvittamiseksi ilmoitusvelvollinen on
pyytanyt asiakkaalta selvityksen hallintorakenteista, asiakkaan tilinpaatdkset seka
passikopiot hallituksen jaseniltd ja toimitusjohtajalta. Naita tietoja yritys on
verrannut asiakkaan kotimaan julkisista rekistereista ja muista virallisista léhteistd,
kansainvalisista luottorekistereista ja pakoterekistereista hankittuihin tietoihin.
Yhtion _ on tehnyt tapauskohtaiset pagtokset tosiasiallisen edunsaajan
henkildllisyyden todentamisesta tarvittaessa. Vaikka dokumentaatio ja kirjallinen
arviointi olisi ollut osittain puutteellista, ilmoitusvelvollinen katsoo pyrkineensa
tunnistamaan tosiasiallisia edunsaajia sdantelyn mukaisesti ja riskiperusteisesti
arvioinut tunnistamisessa kaytettavat toimenpiteet.

4.4 Johtopaatokset

Ilmoitusvelvollisella on ollut rahanpesulain 3 luvun 6 §:n mukainen velvollisuus
tunnistaa ja pitaa ylla riittavia, tarkkoja ja ajantasaisia tietoja asiakkaan
tosiasiallisista edunsaajista ja tarvittaessa todentaa naiden henkiléllisyys. Tama
vaatimus seka tosiasiallisia edunsaajia koskevia tietoja koskeva sailytysvaatimus
on koskenut kaikkia ilmoitusvelvollisen oikeushenkildasiakkaita koko
tarkastusjakson ajan. Liséksi rahanpesulain 3 luvun 6 §:n 2 momentin velvollisuus
pitda kirjaa tosiasiallista edunsaajaa koskevista tunnistamistoimenpiteistd koskee
niitd oikeushenkilbasiakkaita (_seké -), jotka ovat suorittaneet
lilketoimia 1.1.2022 jalkeen.

Rahanpesulain 3 luvun 1 §:n 4 momentin mukaan ilmoitusvelvollisen on voitava
osoittaa valvontaviranomaiselle, ettd sen asiakkaan tuntemista ja jatkuvaa
seurantaa koskevat menetelmat ovat riittavia rahanpesun ja terrorismin
rahoittamisen riskin kannalta. Aluehallintoviraston kasityksen mukaan saanndés
kattaa seka menetelmien olemassaolon ja noudatetut kdaytannoét ettd niiden
riittdvyyden osoittamisen. Aluehallintovirasto muistuttaa, etta sen
tarkastusaineiston arviointi tapahtuu yksinomaan saadun naytdn perusteella, eika
tarkastuksessa voida huomioida sellaisia ilmoitusvelvollisen kuvaamia toimia, joita
se ei pysty nayttamaan todeksi.
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Tehtyjen tarkastushavaintojen perusteella ilmoitusvelvollinen on luottanut
yksinomaan asiakkaan edustajien ilmoittamiin tietoihin tosiasiallisista edunsaajista,
ja kerattyihin tietoihin on liittynyt virheitd, puutteita ja epatarkkuuksia kuten
tarkastushavainnoissa on kuvattu. Taltad osin on selvaa, etteivat ilmoitusvelvollisen
kerdamat tiedot ole olleet lain edellyttamalla tavalla riittavia, tarkkoja taikka
ajantasaisia.

Ilmoitusvelvollisen tarkastuskertomusluonnokseen antamat kommentit eivat
kaikilta osin vastaa tarkastuksella saatua naytt6é3, silla tarkastushetkella
ilmoitusvelvollisella ei ole ollut tietoja esimerkiksi oikeushenkildiden hallituksen
jasenistd, eika nayttéa hallituksen jasenten pitamisestd tosiasiallisina edunsaajina
siten saatu. Lisaksi aluehallintovirasto katsoo, ettei rahanpesulain 1 luvun 5 §:n 4
momentti [dhtokohtaisesti sovellu tilanteisiin, joissa ilmoitusvelvollisella
todellisuudessa on tosiasiallisia edunsaajia, vaan hallitusta tai vastaavaa elinta on
pidettava ilmoitusvelvollisen tosiasiallisina edunsaajina vasta toissijaisesti. Koska
ilmoitusvelvollinen on kyennyt tarkastustilanteessa hakemastaan rekisteriotteesta
selvittamaan esimerkiksi asiakkaan _todelliset omistajat, ei mainittu
lainkohta olisi edes soveltunut tilanteeseen.

Aluehallintovirasto katsoo, ettd ilmoitusvelvollisen noudattamat menettelyt, joissa
asiakkaan tosiasiallinen edunsaaja on selvitetty pelkdastdan asiakkaan edustajalta,
ei ole perustunut asianmukaiseen riskiperusteiseen arviointiin. IImoitusvelvollinen
ei ole riskiarviossaan riittavasti huomioinut sitd, etta sen harjoittamaan toimintaan
suurien kateismaksujen vastaanottajana seka sen ETA-valtioiden ulkopuolisiin
kateisasiakkaisiin voidaan katsoa liittyvan kohonnut rahanpesun ja terrorismin
rahoittamisen riski. Ilmoitusvelvollinen ei mydskaan ole riskiarviossaan taikka
muuallakaan arvioinut lainkaan tosiasiallisiin edunsaajiin liittyvia riskitekijoita
taikka kasitellyt menetelmia ja lahteita tosiasiallisten edunsaajien tunnistamiseksi
taikka arvioinut tarvetta todentaa tosiasiallisen edunsaajan henkiléllisyys.
Ilmoitusvelvollisen riskiarviossa yhtena yleisena riskina on kylla tunnistettu

riskin kuvauksena on
. Riskin todennakoisyydeksi on kuitenkin arvioitu
ja toimenpide-ehdotuksena on _
Muuta selvitysta asiasta taikka paattelyketjua siita, miksi
ilmoitusvelvollinen on katsonut, ettei siltd edellyteta toimenpiteita, ei riskiarviossa
ole. Aluehallintoviraston kasityksen mukaan sindnsa tunnistettu, yhteisesti kaikkia
asiakastietoja koskeva riski _on jatetty
ilmoitusvelvollisen kaytannén toiminnassa taysin huomioimatta huolimatta
ilmoitusvelvollisen toimintaan ja asiakaskuntaan liittyvista riskeista. Siten
ilmoitusvelvollisen vaite riskitasoon nahden oikein mitoitetuista menettelytavoista
on jaanyt nayttamatta.

Lisaksi aluehallintovirasto katsoo, etta ilmoitusvelvollisen toimintaan ja
asiakaskuntaan liittyvdn kohonneen riskin vuoksi ilmoitusvelvollisen olisi tullut
hankkia tarkempi kuvaus sen asiakkaiden omistus- ja maaraysvaltarakenteesta, tai
vahintaan sen olisi tullut omassa riskiarviossaan nimenomaisesti perustella, miksi
se katsoo, ettei sen tarvitse tallaista selvitysta tehda.
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Kaikki edella sanottu huomioiden aluehallintovirasto katsoo, ettei
ilmoitusvelvollinen ole voinut osoittaa sen tosiasiallisten edunsaajien tunnistamista
koskevien menetelmien riittdvyytta rahanpesun ja terrorismin rahoittamisen riskin
kannalta. IImoitusvelvollisella olleet tiedot sen asiakkaiden tosiasiallisista
edunsaajista olivat erailta osin puutteellisia tai vaaria, eika ilmoitusvelvollinen ollut
varmistanut edunsaajatietoja luotettavista lahteista, vaikka riskiperusteisesti
arvioiden sen olisi tullut niin tehda. IImoitusvelvollisella ei mydskaan ollut olemassa
menettelyja edunsaajatietojen olennaisuuden ja ajantasaisuuden varmistamiseksi
asiakassuhteen kestaessa.

Aluehallintovirasto katsoo ilmoitusvelvollisen laiminlyéneen rahanpesulain 3 luvun 6
§:aa siltd osin, kun ilmoitusvelvollinen ei ollut tunnistanut ja pitéanyt ylla riittavia
tietoja asiakkaan tosiasiallisista edunsaajista. Aluehallintovirasto muistuttaa
kyseessa olevan rahanpesulain vakava laiminlyénti, silla tosiasiallisten edunsaajien
tunnistamisen tarkoituksena on selvittaa, kenen hyvaksi liiketoimi suoritetaan.
Tassa tapauksessa tosiasialliset edunsaajat ovat jaanet osin epaselviksi, vaikka
kyse on ollut paasaantdisesti venalaisten yritysten suorittamista suurista
kateismaksuista, mihin voidaan katsoa liittyvan kohonnut rahanpesun ja
terrorismin rahoittamisen riski.

5 Tehostettu asiakkaan tuntemisvelvollisuus

5.1 Sovellettavat sadnnokset

ResL:n 3 luvun 10 §:n 1 momentin mukaan ilmoitusvelvollisen on sovellettava
tehostettua menettelya asiakkaan tuntemiseksi rahanpesulain 3 luvun 11-13 ja 13a
§:ssa tarkoitetuissa tapauksissa, seka silloin, jos ilmoitusvelvollinen riskiarvion
perusteella arvioi, ettd tapaukseen liittyy tavanomaista suurempi rahanpesun ja
terrorismin rahoittamisen riski, taikka silloin, jos asiakkaalla tai liikketoimella on
liittymakohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja
selvittelyjarjestelma muodostaa Euroopan komission arvion mukaan merkittdvan
riskin Euroopan unionin sisamarkkinalle tai ei tayta kansainvalisia velvoitteita.

ResL:n 3 luvun 10 §:n 2 momentin mukaan valtioneuvoston asetuksella
(929/2021) annetaan tarkemmat saanndkset asiakkaista, tuotteista, palveluista,
maksuliikenteesta, toimitustavasta tai maantieteellisista riskitekijoista, joihin voi
liittya tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen riski, ja
naissa tilanteissa noudatettavista menettelyista.

Menettelyista asiakkaan tuntemiseksi ja riskitekijoistd rahanpesun ja terrorismin
rahoittamisen estamiseksi annetun valtioneuvoston asetuksen (929/2021) 8 §:n
mukaan asiakkaaseen voi liittya tavanomaista suurempi rahanpesun tai terrorismin
rahoittamisen riski, jos yritystoiminnassa kaytetdaan paljon kateissuorituksia tai
lilketoimi toteutetaan huomattavana kateissuorituksena, taikka asiakkaan
asuinpaikka tai kotipaikka sijaitsee kolmannessa maassa, johon kohdistuu
Euroopan unionin tai Yhdistyneiden kansakuntien maaraamia pakotteita, vienti- tai
tuontikieltoja taikka vastaavia toimenpiteita.
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ResL 3 luvun 1 §:n 4 momentin mukaan ilmoitusvelvollisen on voitava osoittaa
valvontaviranomaiselle, etta ilmoitusvelvollisen asiakkaan tuntemista ja jatkuvaa
seurantaa koskevat menetelmat ovat riittavat rahanpesun ja terrorismin
rahoittamisen riskin kannalta.

5.2 Tarkastushavainnot

Ilmoitusvelvollisen riskiarviossa, toimintaohjeissa tai muussakaan kirjallisessa
dokumentissa ei ole kasitelty tehostettua tuntemismenettelyd, eika
ilmoitusvelvollisella ole olemassa menettelyja tehostetun tuntemismenettelyn
soveltamiseksi kaytannossa. Ilmoitusvelvollisen haastattelussa kertoman mukaan
silla ei ole tehostetun tuntemismenettelyn piirissa olevia asiakkaita, eika silla ole
mydskaan _ soveltaa tehostettua menettelya, vaan
esimerkiksi korkeariskisissa tilanteissa kieltaydyttaisiin kokonaan liiketoimista.
Ilmoitusvelvollisen kertoman mukaan se soveltaa kaikkiin rahanpesulain
soveltamisalaan kuuluviin kateissuorituksia tekeviin asiakkaisiinsa normaalia
tuntemismenettelya, mutta jos kyseessa olisi hiukan korkeampiriskinen asiakas,
voisi ilmoitusvelvollinen esimerkiksi jatkossa kieltdytya kateisen
vastaanottamisesta.

Edella kuvatut menettelytavat eivat perustu ilmoitusvelvollisen asianmukaiseen
riskiperusteiseen arviointiin. Tarkastushavaintojen perusteella ilmoitusvelvollinen
on kategorisesti soveltanut kaikissa suuria kateismaksusuorituksia sisaltavissa
lilketoimissa seka ETA-alueella ettd ETA-alueen ulkopuolella asuvien asiakkaiden
kohdalla normaalia tuntemismenettelya. Nain on ollut siitd huolimatta, etta
valtioneuvoston asetuksen (929/2021) 8 §:n mukaan asiakkaaseen voi liittya
tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen riski, jos
yritystoiminnassa kaytetéan paljon kateissuorituksia tai liiketoimi toteutetaan
huomattavana kateissuorituksena, taikka asiakkaan asuinpaikka tai kotipaikka
sijaitsee kolmannessa maassa, johon kohdistuu Euroopan unionin tai Yhdistyneiden
kansakuntien maaraamia pakotteita, vienti- tai tuontikieltoja taikka vastaavia
toimenpiteita.

Aluehallintovirasto toteaa, etta tehostettuun tuntemiseen liittyvien menettelyjen
puuttuminen heikentad huomattavasti ilmoitusvelvollisen tosiasiallista
mahdollisuutta reagoida oikea-aikaisesti, oikeasuhtaisesti ja rahanpesulain
edellyttamalla tavalla tilanteisiin, joissa olisi niihin liittyvat riskit huomioiden
noudatettava tehostettua tuntemismenettelya. Tehostettua tuntemismenettelya on
sovellettava muun muassa silloin, jos tapaukseen liittyy tavanomaista suurempi
rahanpesun ja terrorismin rahoittamisen riski. Aluehallintovirasto katsoo, etta
ilmoitusvelvollisella on ollut rahanpesulain soveltamisalaan kuuluvia
kateissuorituksia tehneita asiakkaita, joihin on liittynyt tavanomaista suurempaa
rahanpesun tai terrorismin rahoittamisen riskia merkitsevia riskitekijoitda, mutta
joiden osalta ilmoitusvelvollinen ei ole soveltanut tehostettua tuntemismenettelya
asiakassuhteiden riskiperusteisessa arvioinnissa havaittujen perustavanlaatuisten
puutteiden vuoksi.

Aluehallintoviraston kdsityksen mukaan ilmoitusvelvollinen ei ole noudattanut
toiminnassaan rahanpesulain 3 luvun 10 §:43 asiakkaan tehostetusta
tuntemisvelvollisuudesta.
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5.3 Ilmoitusvelvollisen vastine

Verkkokauppa.com Oyj:n katsoo aluehallintovirastolle toimittamansa vastineen
mukaan soveltaneen tehostettua menettelya asiakkaan tuntemiseksi rahanpesulain
3 luvun 10 §:n edellyttamalla tavalla.

Vastineessaan ilmoitusvelvollinen huomauttaa, etta ilmoitusvelvollisella on
riskiperusteista harkintavaltaa toteuttaessaan rahanpesulain 3 luvun 10 §:n
mukaisia toimia. Ilmoitusvelvollinen on arvioinut, ettei silléd ole korkean riskin
asiakkaita, joille sen tulisi toteuttaa tehostetun tuntemisen toimia.
Ilmoitusvelvollinen on tehnyt liiketoiminnassaan paatoksen, etta korkeariskisissa
tilanteissa liiketoimista kieltaydytaan kokonaan rahanpesuriskin minimoimiseksi.

Ilmoitusvelvollinen katsoo, etta valtioneuvoston asetuksen (929/2021) 8 §:ssa
mainituissa tilanteissa tehostettua tuntemismenettelya ei tulisi soveltaa
kategorisesti kaikissa asetuksen esimerkkitilanteissa. Lisaksi ilmoitusvelvollinen
huomauttaa asetuksen tulleen voimaan 11.11.2021, minkd vuoksi asetusta ei voida
huomioida silta osin, kun arvioidaan ilmoitusvelvollisen tehostettua menettelya
asiakkaan tuntemiseksi ennen asetuksen voimaantuloa.

5.4 Johtopaatokset

Verkkokauppa.com Oyj:lla on ollut rahanpesulain 3 luvun 10 §:n mukainen
velvollisuus soveltaa tehostettua menettelya asiakkaan tuntemiseksi, kun
asiakkaaseen tai liiketoimeen on liittynyt tavanomaista suurempi rahanpesun tai
terrorismin rahoittamisen riski.

Ilmoitusvelvollisen tavoin aluehallintovirasto katsoo, ettei tehostettua
tuntemismenettelya tule soveltaa kategorisesti kaikissa asetuksessa mainituissa
tilanteissa, joissa asiakkaaseen voi liittya tavanomaista suurempi rahanpesun tai
terrorismin rahoittamisen riski. Aluehallintoviraston nakemyksen mukaan
ilmoitusvelvollisen tulee kuitenkin huomioida asetuksen mainitsemat
esimerkkitilanteet omassa riskiarviossaan. Aluehallintovirasto pitéa mahdollisena
sitd, ettd huolellisesti suoritetun kokonaisharkinnan perusteella ilmoitusvelvollinen
paatyisi lopputulokseen, jossa asiakassuhde arvioitaisiin normaaliriskiseksi. Talldin
asiakassuhteen riskiarviointia koskevan paattelyketjun tulee kuitenkin olla
nakyvissa, ja paatoksen tulee olla perusteltu. Pelkka toteamus asiakkaaseen
liittyvasta normaalista riskista ilman perusteluja ei ole riittava osoitus
asiakassuhteeseen liittyvien riskien asianmukaisesta arvioimisesta.

Koska ilmoitusvelvollinen ei ole voinut omassa riskiarviossaan tai muillakaan tavoin
osoittaa riskeja arvioidun asianmukaisesti, aluehallintovirasto katsoo, ettei
ilmoitusvelvollinen ole perustellusti voinut jattda noudattamatta rahanpesulain 3
luvun 10 §:3a tehostetusta tuntemisesta. Ilmoitusvelvollinen ei ole mydskaan
voinut nayttaa, etta se olisi tosiasiassa kyennyt kieltdytymdaan ennakolta kaikista
korkeariskisista asiakkuuksia siten, etta sen jaljelle jaéneet kateisasiakkaat olisivat
olleet vain niin sanottuja normaalin riskin asiakkaita. Ilmoitusvelvollisen
toimintaohjeessa liiketoimesta kieltaytymista kasitelldan vain yhdella virkkeella:

Pelkastaan yksittainen virke toimintaohjeessa ei tue
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6.1

6.2

ilmoitusvelvollisen vaitetta kategorisesta tavanomaisen riskin asiakaskunnasta.
Siinakin tapauksessa, etta ilmoitusvelvollinen kieltdytyisi kaikista korkeariskisiksi
arvioimistaan asiakkuuksista, ilmoitusvelvollisen tulisi kyetd ndayttamaan sen
noudattamien menettelytapojen olemassaolo seka perusteet asiakkaiden tai
sellaiseksi pyrkivien riskitason arvioimiseksi. Tarkastuksella ei kuitenkaan saatu
tallaista nayttoa esimerkiksi ohjeiden tai riskiarvion muodossa.

Aluehallintovirasto katsoo, ettei ilmoitusvelvollisella ole olemassa tehostettua
tuntemista koskevia menettelytapoja, eika se ole toiminnassaan asianmukaisesti
arvioinut niiden tarvetta. Siksi kyse on laajemmasta puutteesta kuin yksittaisia
asiakkaita koskevasta laiminlydnnistd, eika laiminlydnnin merkityksen arvioinnissa
ole suurta merkitysta silld, mitka liiketoimista on suoritettu ennen valtioneuvoston
asetuksen (929/2021) voimaantuloa. IImoitusvelvollisen toimittamien
asiakastietojen mukaan valtaosa liiketoimista on joka tapauksessa suoritettu vasta
asetuksen voimaantulon jalkeen. Tarkastusajanjaksona ilmoitusvelvollisella on ollut
vain nelja kynnysarvon ylittdvaa kateisasiakasta ennen asetuksen voimaantuloa.
Naista asiakkaista asiakas_on aloittanut suuret kuukausittaiset
kateismaksut (20 000-87 000 euroa kuukaudessa) tammikuusta 2021 lahtien
siten, ettd asiakkaan tammikuusta marraskuuhun suorittamien kateismaksujen
suuruus on ollut yhteensa 690 000 euroa. Asetuksen voimaantulon jalkeen sama
asiakas on tehnyt vield kolme liiketoimea, joiden suuruus on vaihdellut
kuukausittain 53 000-115 000 euron vaélilla. Siten ilmoitusvelvollisen asiakkaista
vain kolme ovat sellaisia, joiden suorittamat liiketoimet rajoittuvat asetuksen
voimaantuloa edeltdvaan aikaan. Kaikkien muiden asiakkuuksien riskiperusteisessa
arvioinnissa ilmoitusvelvollisen olisi tullut huomioida jo voimassa ollut asetus.

Edella esitetyilla perusteilla aluehallintovirasto katsoo ilmoitusvelvollisen
laiminlyéneen rahanpesulain 3 luvun 10 §:3a asiakkaan tehostetusta
tuntemisvelvollisuudesta.

Asiakkaan poliittisen vaikutusvallan toteamista koskevat
puutteet

Sovellettavat saannokset

ResL:n 3 luvun 13 §:n 1 momentin mukaan ilmoitusvelvollisella tulee olla
asianmukaiset riskiperusteiseen arviointiin pohjautuvat menettelyt sen
toteamiseksi, onko asiakas tai asiakkaan tosiasiallinen edunsaaja, tai onko han ollut
poliittisesti vaikutusvaltainen henkild, poliittisesti vaikutusvaltaisen henkilon
perheenjasen tai poliittisesti vaikutusvaltaisen henkilén yhtiokumppani.

Tarkastushavainnot

Ilmoitusvelvollisen riskiarviossa, toimintaohjeissa tai muussa tarkastusmateriaaliin

kuuluvassa dokumentaatiossa ei ole kasitelty asiakkaan tai asiakkaan tosiasiallisen

edunsaajan poliittisen vaikutusvallan toteamista. Tarkastushavaintojen perusteella

ilmoitusvelvollinen kuitenkin selvittda asiakkaan, tdman perheenjasenen ja ldheisen
yhtiokumppanin poliittisen vaikutusvallan asiakastietolomakkeella.
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Myds oikeushenkildasiakkaan tosiasiallisen edunsaajan itsensa poliittista
vaikutusvaltaa kysytaan yritysasiakkaan asiakastietolomakkeella. Sen sijaan
lomakkeella ei ole kohtaa, jossa selvitettaisiin tosiasiallisen edunsaajan mahdollinen
asema poliittisesti vaikutusvaltaisen henkilén perheenjésenena tai poliittisesti
vaikutusvaltaisen henkilén yhtiékumppanina. Taltad osin tosiasiallisen edunsaajan
poliittisen vaikutusvallan toteaminen jaa lain edellytyksia suppeammaksi, silla
tosiasiallisten edunsaajien perheenjasenten ja yhtiékumppaneiden poliittisen
vaikutusvallan rajaaminen selvittdmispiirin ulkopuolelle ei perustu
ilmoitusvelvollisen suorittamaan asianmukaiseen riskiperusteiseen arviointiin.

Ilmoitusvelvollisella ei tarkastushavaintojen perusteella ollut luotuna
riskiperusteisia menettelyja sellaisia tilanteita varten, joissa asiakas olisi poliittisesti
vaikutusvaltainen taho ja jossa olisi sovellettava poliittisesti vaikutusvaltaiseen
henkildon liittyvaa tehostettua tuntemisvelvollisuutta. IImoitusvelvollisen kertoman

mukaan |

Kaytanndssa tilanteissa, joissa asiakkaiden tosiasiallisia edunsaajia ei ole riittavasti
selvitetty, myoskaan lopullisten tosiasiallisten edunsaajien mahdollisesta
poliittisesta vaikutusvallasta ei ole voitu taysin varmistua. Siltd osin kuin
aluehallintovirasto on tarkastuksella katsonut, ettei ilmoitusvelvollinen ollut alun
perinkaan tunnistanut oikeushenkildiden tosiasiallisia edunsaajia tai niista ei ollut
varmistuttu riittavasti, ei ndiden asiakkaiden poliittisen vaikutusvallan selvittamatta
jattamiseen kohdistu sindnsa erillistd moitetta, vaan se on ollut seurausta yrityksen
muista laiminlydnneista. Siten aluehallintovirasto ei erikseen lue ilmoitusvelvollisen
moitteeksi tosiasiallisten edunsaajien poliittisen vaikutusvallan selvittamatta
jattamista naiden asiakkaiden kohdalla, vaan asiaa arvioidaan osana tosiasiallisten
edunsaajien tuntemista koskevien menettelyjen kokonaisarviointia.

Nain ollen rahanpesulain 3 luvun 13 §:n noudattamista koskevat itsendiset moitteet
koskevat ilmoitusvelvollisen noudattamia osin puutteellisia menettelytapoja, jotka
eivat pohjaudu asianmukaiseen riskiperusteiseen arviointiin.

6.3 Ilmoitusvelvollisen vastine

Ilmoitusvelvollisen vastineessaan esittaman ndkemyksen mukaan se on tayttanyt
poliittisesti vaikutusvaltaisiin henkildihin liittyvan tehostetun
tuntemisvelvollisuutensa rahanpesulain 3 luvun 13 §:n edellyttdmalla tavalla.
Ilmoitusvelvollinen ndkemyksen mukaan se on selvittanyt asiakkaidensa poliittista
vaikutusvaltaa huomattavasti tarkemmin kuin lain esitdissa on edellytetty ja
ihmettelee aluehallintoviraston esittaman kritiikin perusteita.

6.4 Johtopaatokset

Verkkokauppa.com Oyj:lla on ollut rahanpesulain 3 luvun 13 §:n 1 momentin
mukainen velvollisuus olla asianmukaiset riskiperusteiseen arviointiin pohjautuvat
menettelyt sen toteamiseksi, onko asiakas tai asiakkaan tosiasiallinen edunsaaja,
tai onko han ollut poliittisesti vaikutusvaltainen henkil®, poliittisesti
vaikutusvaltaisen henkildén perheenjasen tai poliittisesti vaikutusvaltaisen henkilén
yhtiokumppani.
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7.1

7.2

Aluehallintoviraston kritiikki kohdistuu ensisijaisesti siihen, etta ilmoitusvelvollinen
selvittaa oikeushenkiléa koskevalla asiakastietolomakkeella vain sen, onko
asiakkaan tosiasiallinen edunsaaja itse poliittisesti vaikutusvaltainen henkild, mutta
ei sitd, onko han poliittisesti vaikutusvaltaisen henkilén perheenjasen tai
yhtiokumppani. Koska ilmoitusvelvollinen ei ole riskiarviossaan kasitellyt asiakkaan
tai tdman tosiasiallisen edunsaajan poliittista vaikutusvaltaa, ei sanotun rajauksen
voida katsoa perustuvan ilmoitusvelvollisen suorittamaan asianmukaiseen
riskiperusteiseen arvioon.

Lisdaksi aluehallintoviraston kritiikki kohdistuu siihen, ettei ilmoitusvelvollisella ollut
olemassa menettelytapoja sellaisia tilanteita varten, joissa asiakas olisi poliittisesti
vaikutusvaltainen taho ja jossa olisi sovellettava poliittisesti vaikutusvaltaiseen
henkil6dn liittyvaa tehostettua tuntemisvelvollisuutta. Ilman etukdteen luotuja
menettelytapoja riski rahanpesulain vastaisille menettelyille kasvaa niissa
konkreettisissa tilanteissa, joissa asiakas osoittautuisikin poliittisesti
vaikutusvaltaiseksi henkiloksi. Taman vuoksi asianmukaiset menettelytavat tdllaisia
tilanteita varten tulisi olla olemassa.

Aluehallintovirasto katsoo ilmoitusvelvollisen laiminlyéneen rahanpesulain 3 luvun
13 §:aa siltd osin, kun se ei ole selvittanyt tosiasiallisen edunsaajan asemaa
poliittisesti vaikutusvaltaisen henkildn perheenjasenena tai poliittisesti
vaikutusvaltaisen henkilén yhtiékumppanina. Aluehallintovirasto kuitenkin arvioi
puutteen kokonaisuutena arvioiden vahaiseksi. Yksistdan tama puute ei
aluehallintoviraston arvion mukaan johtaisi hallinnollisen seuraamuksen
maaraamiseen ilmoitusvelvolliselle, eika silld ole vaikutusta hallinnollisen
seuraamuksen maaraan nyt kasiteltdvassa asiassa.

Pakotesaantelyn ja jaadyttamispaatosten noudattamiseen
liittyva asiakkaan tunteminen (ResL 3 luku 16 §)

Sovellettavat sadnnokset
ResL:n 3 luvun 16 §:n mukaan ilmoitusvelvollisella tulee olla osana tassa luvussa
saadettyja asiakkaan tuntemiseen liittyvia toimia tehokkaat toimintaperiaatteet,
menettelytavat ja sisainen valvonta sen varmistamiseksi, etta ilmoitusvelvollinen
noudattaa niita velvoitteita, joita ilmoitusvelvolliselle seuraa pakotesaantelysta ja
jaadyttamispaatoksista.

Tarkastushavainnot

Ilmoitusvelvollisen haastattelussa kertoman mukaan

. Haastattelun perusteella ilmoitusvelvollinen tekee
rahanpesulain soveltamisalaan kuuluvien kadteisasiakkaiden pakote- ja
jaadytyslistatarkistukset vasta liiketoimen suorittamisen jalkeen. Valmista
prosessia sellaiseen tilanteeseen, jossa asiakkaan havaitaan I16ytyvan jaadytys- tai
pakotelistalta, ei ole, vaan toimenpiteita pohdittaisiin tarkemmin, mikali tallainen
tilanne tulisi vastaan.
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Rahanpesulain 3 luvun 16 § on tullut voimaan 31.3.2023. Siltd osin kuin kyse on
31.3.2023 jalkeisestd ajanjaksosta, aluehallintovirasto katsoo, etta edella kuvatut
ilmoitusvelvollisen asiakkaan tuntemista koskevat toimintaperiaatteet,
menettelytavat ja sisdinen valvonta pakotesdantelyn ja jaadyttamispaatdsten
noudattamisen varmistamiseksi ovat puutteellisia. Asiakkaan tuntemista koskevat
puutteelliset menettelyt ovat omiaan altistamaan ilmoitusvelvollisen tilanteelle,
jossa suoraan tai valillisesti pakotteiden kohteena olevan tai jaadytyslistalla olevan
tahon kanssa suoritetaan liiketoimia.

7.3 Ilmoitusvelvollisen vastine

Ilmoitusvelvollinen on vastineessaan katsonut, ettd silla on jo tarkastusjaksolla
ollut rahanpesulain edellyttamat tehokkaat toimintaperiaatteet, menettelytavat ja
sisdinen valvonta. Lisaksi ilmoitusvelvollinen on tarkastuksen jalkeen kehittanyt ja
tulee edelleen kehittdmaan pakotesdantelyn ja jaadyttamispaatdsten
noudattamisen varmistamiseen téahtaavia prosessejaan.

Tarkastuskertomukseen antamissaan kommenteissa ilmoitusvelvollinen on kertonut

_. Yritys kertoo arvioineensa kateiskauppaan liittyvan

pakoteriskin pieneksi. Yli 10 000 euron kateisostotapahtumia on 31.3.2023 alkaen
voimaan tulleen pakotesaadntelyn jalkeen ollut vain kaksi, eikda kumpikaan naista
asiakkaista oIIut- mita voidaan pitaa pakoteriskia alentavana tekijana.

Ilmoitusvelvollinen on vastineessaan tuonut esiin sen, ettd pakotesaantely on
koettu yleisesti vaikeatulkintaiseksi, ja aluehallintoviraston tulisi ohjeistaa
valvottaviaan saantelyn sisallosta. Ilmoitusvelvollinen katsoo, etta asian
arvioinnissa on otettava huomioon pyrkimykset rahanpesulain 3 luvun 16 §:n
noudattamiseksi sen epaselvyydestad ja viranomaisohjauksen puutteellisuudesta
huolimatta. Lisaksi asiassa tulee huomioida se, etta mahdolliset puutteet koskevat
vain viiden kuukauden ajanjaksoa, eika Verkkokaupalla ole ollut yhtakdan tapausta,
jossa asiakas olisi ollut jaadytys- tai pakotelistattu. Siten konkreettista vaaraa
jaadytys- tai pakotesaannoésten rikkomisesta ei ole ollut.

7.4 Johtopaatokset

Ilmoitusvelvollisella on ollut rahanpesulain 3 luvun 16 §:n mukainen velvollisuus
huolehtia siitd, etta silla on asiakkaan tuntemista koskevat tehokkaat
toimintaperiaatteet, menettelytavat ja sisdinen valvonta sen varmistamiseksi, etta
ilmoitusvelvollinen noudattaa niita velvoitteita, joita ilmoitusvelvolliselle seuraa
pakotesaantelysta ja jaadyttamispaatdksista.

Pakotteiden ja jaadyttamispaatdsten osalta aluehallintoviraston suorittama valvonta
on ennen kaikkea menettelytapavalvontaa, jossa arvioidaan ilmoitusvelvollisen
noudattamien menettelytapojen tehokkuutta. Ldhtokohtaisesti moitittavuuden
perustana ei siten ole se, onko pakotesaantelya tosiasiassa rikottu tai olisiko sita
edes voitu rikkoa, mutta aluehallintovirasto ottaa puutteiden merkityksen
arvioinnissa huomioon suoritettujen liiketoimien erittdin vahaisen lukumaaran
pakotteita koskevan saanntksen voimaantulon jalkeen.
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Koska tarkastushetkelld ilmoitusvelvollinen on verrannut asiakasta pakote- ja
jaadytyslistoihin vasta liiketoimen suorittamisen jalkeen, ilmoitusvelvollinen ei ole
voinut oikea-aikaisesti varmistua siitd, etta sen asiakas ei ole pakotteiden tai
jaadytyspaatdsten alainen. Esimerkiksi asiakkaan nimen tai kansalaisuuden
perusteella ei voida kaupankayntitilanteessa tehda luotettavia paatelmia siita,
etteikd asiakkaaseen voisi kohdistua pakotteita tai jaadyttamispaatdksida. Ollakseen
lain tarkoittamalla tavalla tehokkaita, toimenpiteet pakotteiden ja
jaadytyspaatésten noudattamisen varmistamiseksi on tavarakaupassa tehtava
ennen liiketoimen saattamista loppuun. Vasta liiketoimen jalkeen suoritetut toimet
eivat estd ilmoitusvelvollista kdymasta kauppaa suoraan tai valillisesti pakotteiden
taikka jaadytyspaatoksen kohteena olevan tahon kanssa. Ilmoitusvelvollisella ei
mydskdan ollut olemassa menettelytapoja niihin tilanteisiin, joissa asiakkaan olisi
havaittu kuuluvan pakote- tai jaadytyslistalle, vaikka lain voidaan katsoa tata
edellyttavan.

Aluehallintovirasto katsoo, ettei ilmoitusvelvollisella ollut viela tarkastushetkella
olemassa rahanpesulain edellyttamia tehokkaita toimintaperiaatteita,
menettelytapoja tai sisdistd valvontaa pakotesaantelyn ja jaadyttamispaatdsten
noudattamisen varmistamiseksi. Hallinnollista seuraamusta maaratessa
merkityksellista on tilanne tarkastushetkelld ja tarkasteltavalla ajanjaksolla, eivatka
mahdolliset toimenpiteet, jotka on tehty sen jalkeen, vaikuta asian arviointiin.

Ilmoitusvelvollinen on vastineessaan tuonut esiin pakotesaantelyn
vaikeatulkintaisuuden. Aluehallintoviraston valvontahavaintojen mukaan usein
pakotelainsaadantéon liittyvat haasteet koskevat useiden eri pakotelistojen
I6ytamista ja ajantasaista seuraamista silloin, kun ilmoitusvelvollinen hoitaa
pakotelistaseurannan manuaalisesti. Kyse on ollut ennen kaikkea pakotteisiin
liittyvista haasteista, eikda haasteesta ymmartaa rahanpesulain asettaman
velvoitteen sisaltéa. Tasta syysta monet ilmoitusvelvolliset ovatkin paatyneet
automaattisiin palveluratkaisuihin pakotelistaseurannassa sen tehokkuuden
varmistamiseksi, mutta toisaalta aluehallintovirasto on havainnoinut mydés toimivia,
tehokkaiksi arvioituja kaytantéja manuaalisesta pakoteseurannasta sellaisissa
ilmoitusvelvollisissa, joiden toiminnan laajuus ei ole edellyttanyt automatisoitua
ratkaisua.

Aluehallintoviraston kasityksen mukaan rahanpesulain 3 luvun 16 §:ssa
ilmoitusvelvolliselle asetettu vaatimus tehokkaista menettelytavoista
pakotesaantelyn ja jaadyttamispaatdsten noudattamisen varmistamiseksi on hyvin
selked, mutta sen noudattaminen kaytanndssa edellyttda ilmoitusvelvolliselta
asianmukaista paneutumista asiaan ja sopivien menettelytapojen harkintaa ja
valintaa. Aluehallintovirasto ei pida rahanpesulain saanndsta taikka
pakotesaantelya tai jaadytyspaatoksia silla tavoin tulkinnanvaraisina, etta niiden
noudattamisessa havaittuja puutteita tulisi arvioida lievemmin. Sikali, kun
tarkastellaan rahanpesulain 3 luvun 16 §:n sanamuotoja, aluehallintoviraston
katsoo, etta ilmoitusvelvollisen olisi tullut havaita se, ettei sen suorittama
jalkikateinen pakotelistavertailu taikka tarkempien menettelytapojen puuttuminen
vastaa saanndksen vaatimuksia.
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Edella kuvatuilla perusteilla aluehallintovirasto katsoo ilmoitusvelvollisen
laiminlyéneen rahanpesulain 3 luvun 16 §:aa silta osin, kun kyse on 31.3.2023
jalkeisesta ajanjaksosta.

8 Asiakkaan tuntemistietojen sailyttamista koskevat
puutteet

8.1 Sovellettavat saannokset

ResL:n 3 luvun 3 §:n 1 momentin mukaan ilmoitusvelvollisen on pidettava kaikki
asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot ajantasaisina ja
olennaisina. Tiedot on sadilytettava luotettavalla tavalla viiden vuoden ajan
vakituisen asiakassuhteen paattymisesta.

ResL 3 luvun 3 §:n 2 momentin mukaan asiakkaan tuntemista koskevista tiedoista
on sailytettdva muun muassa asiakkaan henkilétunnus (kohta 1), edustajan
syntymaaika ja henkilétunnus (kohta 2), oikeushenkildn hallituksen jasenten
taydelliset nimet, syntymaajat ja kansalaisuudet (kohta 4), tosiasiallisten
edunsaajien nimi, syntymaaika ja suomalainen henkilétunnus ja sen puuttuessa
kansalaisuus (kohta 6), henkildllisyyden todentamisessa kaytetyn asiakirjan nimi,
asiakirjan numero tai muu tunnistetieto ja myontaja taikka kopio asiakirjasta
(kohta 7), tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta,
taloudellisesta asemasta, perusteet liiketoimen tai palvelun kaytélle ja tiedot
varojen alkuperasta seka muut 4 §:n 1 momentissa tarkoitetut asiakkaan
tuntemiseksi hankitut tarpeelliset tiedot (kohta 8) seka selonottovelvollisuuden
sekd poliittisesti vaikutusvaltaiseen henkil6on liittyvan tehostetun
tuntemisvelvollisuuden tayttamiseksi hankitut valttdmattémat tiedot (kohta 9).

8.2 Tarkastushavainnot

Tarkastushavaintojen perusteella asiakkaita koskevat tuntemistiedot sdilytetaan
ilmoitusvelvollisen kaytdssa olevassa jarjestelmassa. IImoitusvelvollisen sisdisen
ohjeistuksen mukaan tietoja sailytetaan -vuotta asiakassuhteen
paattymisestd. Tarkastushavaintojen perusteella ilmoitusvelvollisen suorittama
asiakkaan tunteminen on ollut monin paikoin riittdmaténtd, ja useiden
rahanpesulain edellyttdmien asiakastietojen selvittaminen on laiminlyéty. Silta osin
kuin rahanpesulain edellyttdmia asiakastietoja ei alun perinkaan ole hankittu, ei
asiakastietojen sailyttamatta jattamiseen kohdistu erillistd moitetta, vaan lain
edellyttdmien tietojen puuttuminen on ollut valitén seuraus yrityksen muista
laiminlydnneista.

Tarkastuksella havaittiin kuitenkin joitain sellaisia asiakkaan tuntemistietojen
hankkimista ja sailyttamista koskevia puutteita, jotka eivat tule jo arvioiduksi
yrityksen muita laiminlydnteja kasiteltdessa.

Ilmoitusvelvollinen ei ollut hankkinut ja sailyttanyt tietoa kahden oikeushenkilén

(_ja meldsteréimispéivésté ja rekisteriviranomaisesta. Yhdesta

oikeushenkil6sta kyseiset tiedot on hankittu jalkikdteen
asiakassuhteen perustamisen jalkeen, ja yhdesta oikeushenkildsta _
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aluehallintoviraston tekeman tarkastuksen aikana. Oikeushenkil6asiakkaan
_ osalta asiakastietolomakkeeseen merkitty yrityksen yksildiva tunnus ei
tasmaa ulkomaiseen rekisteriotteeseen.

Viiden oikeushenkildasiakkaan (-, - - -ja

_) hallitusten jasenten nimid, syntymaaikoja tai kansalaisuuksia ei ollut
hankittu ja sailytetty.

Tietoa ulkomaisen asiakkaan _ja oikeushenkildasiakkaan ulkomaisen
edustajan _ kansalaisuudesta ei ollut hankittu ja sailytetty. Kyseisten
henkiléiden henkiléllisyys oli todennettu ulkomaisen viranomaisen myéntamasta
ajokortista, josta ei ilmene ajo-oikeuden omaavan henkilén kansalaisuus.

Neljassa tapauksessa oikeushenkildasiakkaista _ -

ja -) ei ole hankittu ja sdilytetty tarkempaa kuvausta omistus- ja
maaraysvaltarakenteesta tai tietoja 1 luvun 5 §:n 4 momentissa tarkoitetusta
henkildsta, vaikka kyse on ollut ETA-alueen ulkopuolella toimivista yrityksista,
joiden edustajat ovat tehneet suuria kateissuorituksia.

Tarkastustilaisuuden aikana ilmoitusvelvollinen haki oikeushenkiléasiakkaiden
kaupparekisteriotteita seka ulkomaisia rekisteriotteita ulkoisista jarjestelmista,
kuten | ' oitusvelvollisen
mukaan asiakkaan liiketoiminnan selvittdmiseksi asiakassuhdetta perustettaessa on
kayty lapi muun muassa asiakkaan toimintamaan — mutta
niita ei ole tallennettu ilmoitusvelvollisen jarjestelmaan, silla niitd on mahdollisuus
hakea esimerkiksi _ Aluehallintovirasto korostaa, etta kaikki
rahanpesulain 3 luvun 3 §:n edellyttamat asiakkaan tuntemistiedot on hankittava
ja sailytettdva osana asiakkaiden tuntemistietoja.

8.3 Ilmoitusvelvollisen vastine

Vastineessaan ilmoitusvelvollinen katsoo yksittdisistd puutteista huolimatta
hankkineensa ja sdilyttdneensa asiakkaidensa tuntemistiedot rahanpesulain 3 luvun
3 §:n mukaisesti.

Ilmoitusvelvollinen pitaa selvana, etta tietojen keraamiseen liittyvia inhimillisia
virheita voi tapahtua, kun tarkastellaan sen asiakasmaarid. Ilmoitusvelvollinen
pitaa kohtuuttomana mahdollisen seuraamuksen perustamista yksittaisiin
puutteisiin tilanteessa, jossa tuntemistietoja on aidosti pyritty keraamaan
ilmoitusvelvollisen parhaaksi katsomin keinoin. IImoitusvelvollisen mukaan havaitut
puutteet tulee suhteuttaa ilmoitusvelvollisen toimintaan ja sen tuntemistietojen
keraamis- ja tallentamistoimien kokonaisuuteen, jolloin puutteita on pidettava
varsin vahaisina.

8.4 Johtopaatokset

Ilmoitusvelvollisella on ollut rahanpesulain 3 luvun 3 §:n mukainen velvollisuus
pitda kaikki asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot
ajantasaisina ja olennaisina. Tarkastushavaintojen perusteella sdanndksen
noudattaminen on kuitenkin ollut merkittavan puutteellista. Ilmoitusvelvollinen ei
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ollut hankkinut ja sailyttanyt useita saanndksen edellyttamia asiakkaan tuntemista
koskevia tietoja.

Aluehallintovirasto muistuttaa, ettd ilmoitusvelvollinen on rahanpesulain
soveltamisalan piirissa ainoastaan vastaanottamiensa vahintaan 10 000 euron
kateissuoritusten perusteella. IImoitusvelvollisuus on saddetty, silla lainsaataja on
arvioinut tallaiset liiketoimet luonteeltaan niin riskialttiiksi ja poikkeuksellisiksi
rahanpesun ja terrorismin rahoituksen kannalta, etta niihin tulee kiinnittaa erityista
huomiota riskin vahentamiseksi. Aluehallintoviraston tarkastus ulottuu vain
lilketoimiin, jotka kuuluvat rahanpesulain soveltamisalan piiriin. Merkitysta ei siten
ole ilmoitusvelvollisen kokonaisliiketoiminnan volyymilla, silla ne on rajattu
tarkastelun ulkopuolelle. IImoitusvelvollisen toimittaman aineiston perusteella silla
on tarkastusajanjaksolla ollut vain- rahanpesulain soveltamisalaan kuuluvaan
liiketoimea kuukaudessa. Elokuussa 2022 liiketoimia oli_ja syyskuussa
2022 liiketoimia oli || ] <aikkina muina kuukausina liiketoimia on ollut
korkeintaan-, useimmiten vdhemman. Koska rahanpesulain soveltamisalaan
kuuluvien liiketoimien maara on ollut séanndllinen, mutta erittéin vahainen, kyse
on ollut helposti hallittavissa olevasta kokonaisuudesta. Kun liséksi huomioidaan
liiketoimien erittdin poikkeuksellinen ja riskialtis luonne verrattuna Verkkokaupan
suorittamiin tavanomaisiin liiketapahtumiin, joita ei ole katsottu tarpeelliseksi
saataa rahanpesulain soveltamisalaan kuuluviksi, ei jatkuville virheille asiakkaan
tuntemisessa tulisi jaada sijaa ilmoitusvelvollisen toiminnassa.

Kuten tasta paatoksesta on kaynyt ilmi, ilmoitusvelvollisen suorittamiin asiakkaan
tuntemisen toimenpiteisiin on liittynyt runsaasti epatarkkuuksia ja puutteita
erityisesti oikeushenkildéiden kohdalla. Oikeushenkildiden kohdalla puutteita
tuntemistietojen hankkimisessa ja sailyttdmisessa on havaittu kauttaaltaan, eika
merkitysta ole ollut esimerkiksi silla, missa laajuudessa oikeushenkildt suorittavat
lilketoimia ilmoitusvelvollisen kanssa. Esimerkiksi ilmoitusvelvollisen suurin
kéteisasiakas_on tarkastusjakson kestaessa suorittanut saanndllisesti
useita kateismaksuja yli 800 000 euron edesta siten, ettd suurimman yksittdisen
kuukauden ostot olivat 115 000 euroa. Tasta huolimatta asiakkaan tuntemistiedot
ovat olleet puutteellisia, eika ilmoitusvelvollinen ole tarkistanut tietojen riittavyyttd,
oikeellisuutta tai ajantasaisuutta asiakassuhteen kestdessa. Tarkastuksella saatujen
tietojen perusteella ilmoitusvelvollinen ei ole lainkaan paivittanyt asiakastietoja
asiakassuhteen kestdessa, jolloin se ei ole voinut huolehtia siita, etta kaikki
asiakkaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot ovat ajantasaisia ja
olennaisia rahanpesulain 3 luvun 3 §:n 1 momentin edellyttamalla tavalla.

Tarkastushavainnot ja saatu naytté huomioiden aluehallintovirasto katsoo, etta
oikeushenkildasiakkaiden tuntemistietojen hankkiminen on kokonaisuudessaan ollut
epatarkkaa ja huolimatonta, eikd havaittuja puutteita voida pitda vahaisina taikka
yksittaisina, inhimillisina virheind. Virheiden valttamiseksi ilmoitusvelvollisen olisi
tullut huolehtia tydntekijéiden kouluttamista ja asianmukaisten toimintaohjeiden
laatimisesta seka rahanpesulain noudattamisen sisdisesta valvonnasta
rahanpesulain 9 luvun 1 §:n edellyttdmalla tavalla. IImoitusvelvollisen
toimintaohjeissa ei kuitenkaan ohjeisteta konkreettisesti asiakkaan
tuntemistietojen hankkimisesta. Mydskaan oikeushenkil6éasiakkaan
asiakastietolomakkeella ei pyydeta riittavia tuntemistietoja asiakkaasta. Esimerkiksi
kaikki tiedot oikeushenkildasiakkaan hallituksen jasenista puuttuvat. Nain ollen
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ilmoitusvelvollinen ei ole voinut nayttaa, etta silla olisi ollut olemassa riittavia lain
edellyttamia menettelytapoja asiakkaan tuntemiseksi.

Aluehallintovirasto katsoo, etta ilmoitusvelvollisen asiakastietojen hankkiminen ja
sailyttaminen seka niiden ajantasaisina ja olennaisina pitaéminen on ollut
puutteellista. Havaituissa puutteissa on ollut ensisijaisesti kyse menettelyllisista
puutteista, eika yksittaisista virheista. Aluehallintovirasto katsoo ilmoitusvelvollisen
laiminlyéneen noudattaa rahanpesulain 3 luvun 3 §:3a silta osin, kun
ilmoitusvelvollinen ei ollut hankkinut ja sailyttényt kaikkia lainkohdan edellyttamia
asiakkaan tuntemistietoja.

9 Selonottovelvollisuutta ja epailyttavaa litketoimea
koskevan ilmoituksen tekemista koskevat laiminlyonnit

9.1 Sovellettavat saannokset

ResL 3 luvun 4 §:n 1 momentin mukaan ilmoitusvelvollisen on hankittava tietoja
asiakkaansa ja taman tosiasiallisen edunsaajan toiminnasta, liiketoiminnan
laadusta ja laajuudesta sekd perusteista palvelun tai tuotteen kayttamiselle. 3
momentin mukaan ilmoitusvelvollisen on erityisesti kiinnitettdva huomiota
lilketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka ilmoitusvelvollisen koon
tai toimipaikan osalta ovat epatavallisia. Tarvittaessa liiketoimeen liittyvien varojen
alkupera on selvitettava.

ResL:n 9 luvun 1 §:n 3 momentin mukaan ilmoitusvelvollisella tulee olla omaan
toimintaansa soveltuvia toimintaohjeita asiakkaiden tuntemista koskevista
menettelyistd seka rahanpesun ja terrorismin rahoittamisen estamiseen liittyvasta
asiakasta koskevien tietojen hankkimisesta, jatkuvasta seurannasta ja
selonottovelvollisuudesta seka ilmoitusvelvollisuuden noudattamisesta.

ResL:n 4 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollisen on taytettyaan
selonottovelvollisuuden viipymatta ilmoitettava rahanpesun selvittelykeskukselle
epailyttavasta liiketoimesta ja terrorismin rahoittamisen epailysta. Ilmoitus
epailyttavasta liiketoimesta on tehtava riippumatta siita, onko asiakassuhde
perustettu tai siita kieltaydytty, tai siita, onko liiketoimi suoritettu, keskeytetty tai
siita kieltdydytty.

ResL:n 3 luvun 1 §:n 4 momentin mukaan ilmoitusvelvollisen on voitava osoittaa
valvontaviranomaiselle, ettd sen asiakkaan tuntemista ja jatkuvaa seurantaa
koskevat menetelmat ovat riittdvat rahanpesun ja terrorismin rahoittamisen
kannalta.

9.2 Tarkastushavainnot

Tarkastushavaintojen perusteella asiakassuhdetta seurataan
tilanteissa, joissa




) Aluehallintovirasto ESAVI/31087/2024 32 (43)

Osa ilmoitusvelvollisen kynnysarvon ylittavia kateissuorituksia tehneista asiakkaista
on tehnyt suuria kateissuorituksia toistuvasti. Esimerkiksi kéteisasiakas_
on asioinut ilmoitusvelvollisen luona neljantoista (14) eri kuukauden aikana tehden
kateissuorituksia yhteensa n. 808 000 euroa, suurimman yksittdisen kuukauden
kateismaksujen ollessa n. 115 000 euroa. Kéteisasiakas_ puolestaan
on asioinut viiden (5) eri kuukauden aikana tehden kateissuorituksia yhteensa n.
114 000 euroa. Vaikka ilmoitusvelvollinen on seurannut kynnysarvon ylittymistg,
ilmoitusvelvollisen toimintaa ei voida pitaa riittavina selonottovelvollisuuden
tayttdmisen ja epailyttavista liiketoimista ilmoittamisen osalta.

Tavarakaupan ja kateissuoritusten osalta haastattelussa ei noussut esille seikkoja,
joihin ilmoitusvelvollinen toiminnassaan erityisesti kiinnittaisi huomiota.
Ilmoitusvelvollisen haastattelussa kertoman mukaan paasaantdisesti suuria maaria
kateista ei ole kaytetty kerralla, vaan kysymys on ollut pienemmista kertaostoista,
joiden osalta kynnysarvo on ylittynyt vasta useampien ostojen jalkeen.
Aluehallintovirasto kuitenkin katsoo, ettei ilmoitusvelvollisen ndakemys vastaa
tarkastusmateriaaliin kuuluvasta kirjanpito- ja liiketapahtuma-aineistosta ilmi
kayvia tietoja, silld aineiston perusteella ilmoitusvelvollinen on ottanut vastaan
useita suuria kateissuorituksia.

Tarkastushavaintojen perusteella ilmoitusvelvollinen tiedustelee kateisvarojen
alkuperdaa asiakastietolomakkeella, josta asiakas rastittaa sopivan vastauksen

neljasta valmiiksi annetusta vaihtoehdosta: ’_’, ’_
_’, ’-’ tai ’-’. Mitdan muuta dokumentaatiota tai

lisdselvitysta vastaanotettavien kateisvarojen alkuperdasta ei hankita.
Asiakassuhteen kestdessa asiakas tayttda asiakastietolomakkeen vain yhden kerran
kynnysarvon ylittyessa.

Ilmoitusvelvollinen on kategorisesti hyvaksynyt asiakkaan tai asiakkaan edustajan
lomakkeeseen rastiman vaihtoehdon jokaisen otannassa mukana olleen asiakkaan
kohdalla, riippumatta asiakkaaseen tai liiketoimeen liittyvistd tavanomaista
suurempaa riskia osoittavista riskitekijoistd, ja riippumatta asiakkaiden tekemien
kateissuoritusten maarasta, toistuvuudesta tai kokonaisvolyymista. Yhdenkaan
otannassa mukana olleen asiakkaan kohdalla ilmoitusvelvollinen ei ole hankkinut
lisaselvitysta kateisvarojen alkuperasta.

Aluehallintoviraston kdsityksen mukaan ilmoitusvelvollinen ei ole tayttanyt
selonottovelvollisuuttaan asianmukaisesti. IImoitusvelvollisen haastattelussa
kertoman mukaan kateisvarojen alkuperaa on haastavaa selvittaa. Tasta
huolimatta ilmoitusvelvollinen on paattanyt hyvdksya suurten kateissuoritusten
ottamisen vastaan.

Ilmoitusvelvollinen ei ole tehnyt yhdestédkaan kateismaksusta ilmoitusta
epailyttavasta lilketoimesta rahanpesun selvittelykeskukselle. IImoitusvelvollisen
kertoman mukaan se ei ole mydskaan havainnut sellaisia liiketoimia, joista ilmoitus
olisi tullut tehda. Ilmoitus epailyttavasta liiketoimesta on tehtdva matalalla
kynnykselld, ja aluehallintoviraston kasityksen mukaan useat seikat olisivat
edellytténeet ilmoituksen tekemistd, kuten:
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1. Lahtdkohtaisesti vahintdan 10 000 euron kateissuorituksia, seka yksittaisia etta
toisiinsa kytkeytyvia, voidaan nykypaivana pitaa varsin poikkeuksellisina, silla
kateisen kayttd maksuvalineena on vahentynyt merkittavasti viime
vuosikymmenten aikana. Kateista ei voida pitad myoskaan ilmoitusvelvollisen
lilketoiminnassa tavanomaisena, kun otetaan huomioon rahanpesulain
soveltamisalaan kuuluvat kateissuoritukset (kolmen vuoden aikana n. 1,7
miljoonaa euroa) suhteessa ilmoitusvelvollisen liikevaihtoon (vuonna 2022 543,1
miljoonaa euroa).

2. Edella todetusta huolimatta ilmoitusvelvollinen on riskiarviossaan arvioinut
asiakkaiden tavanomaisiksi kateissuorituksiksi n. _euroa vuodessa.
Kuitenkin rahanpesulain soveltamisalaan kuuluvista asiakkaiden tekemista
yksittaisista tai toisiinsa kytkeytyvista kateissuorituksista merkittédva osa on
ilmoitusvelvollisen riskiarviossaankin arvioimaa suurusluokkaa suurempia.

3. Muun muassa kateista maksutapana, kateissuoritusten mdaraa, toistuvuutta ja
kokonaisvolyymia, maita tai maantieteellisia alueita, ETA-alueen ulkopuolisia
yrityksia, edustajien kayttamistd, haasteita kateisvarojen alkuperan selvittdmisessa
taikka muitakaan asiakkaisiin tai liiketoimiin liittyvia olennaisia riskitekijoita, joihin
voi liittyd tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen riski, ei
ole otettu huomioon, eika rahanpesulain edellyttamalla tavalla ole kiinnitetty
erityisesti huomiota epatavallisiin tai epadilyttaviin seikkoihin. Aluehallintovirasto
viittaa talta osin myds aiemmin kasiteltyihin puutteisiin asiakkaiden
tuntemistiedoissa.

4. Rahanpesulain esitdiden mukaan ilmoitus epadilyttavasta lilkketoimesta olisi tehtava
esimerkiksi silloin, jos liiketoimen peruste ja varojen alkupera ei ilmoitusvelvollisen
hankkimien selvitysten perusteella riittavasti selvia. Ilmoitusvelvollinen ei ole
hankkinut kateisvarojen alkuperastd mitaan muuta dokumentaatiota tai selvitysta

kuin asiakkaan asiakastietolomakkeelle rastiman vaihtoew
I I S - )

Aluehallintoviraston ndkemyksen mukaan kateisvarojen alkuperan ei
ilmoitusvelvollisen hankkimien selvitysten perusteella voida katsoa yhdessdkaan
tapauksessa riittévasti selvinneen.

9.3 Ilmoitusvelvollisen vastine

Verkkokaupan vastineessaan esittaman nakemyksen mukaan se on mahdollisista
yksittdisista puutteista huolimatta tayttanyt selonottovelvollisuutensa ja
velvollisuutensa tehda ilmoitus epailyttavasta liiketoimesta rahanpesulain 3 luvun 4
§:n ja 4 luvun 1 §:n edellyttamalla tavalla.

Vastineessaan ilmoitusvelvollinen tasmentad, etta se seuraa asiakassuhdetta
tilanteissa, joissa asiakkaan kdteissuoritus joko yksittaisena tai toisiinsa
kytkeytyvina suorituksina ylittaa 8 000 euroa. Koska ilmoitusvelvollisen
kateisasiakkaat lahtékohtaisesti hankkivat ilmoitusvelvollisen tuotteita vain
satunnaisesti, hankittavien tietojen laajuus ja seuranta on riskiperusteisesti
mitoitettu ilmoitusvelvollisen ominaispiirteisiin nahden lain esitéiden edellyttamalla
tavalla. Tasta huolimatta ilmoitusvelvollinen on huhtikuusta 2024 lukien rajannut
yksittaisessa ostoksessa kaytettavan kateismaaran 200 euroon, mika on rajana
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hyvin matala ja poikkeaa muista kaupanalan toimijoista. Ilmoitusvelvollinen on
myds lakannut ottamatta vastaan kateista tukkukaupan osalta.

Tarkastuskertomusluonnokseen antamissaan kommenteissa ilmoitusvelvollinen on
katsonut riskiperusteisesti arvioiden riittavaksi sen, etta varojen alkuperda on
selvitetty asiakastietolomakkeella siten, ettd vastausvaihtoehdot on jaoteltu
valmiiksi neljaan kategoriaan. Lisaksi ilmoitusvelvollinen kertoo arvioineensa, onko
myynti asiakkaan toiminta huomioon ottaen perusteltua ja ymmarrettavaa.
Merkitsevin tekija riskien arvioinnissa on ollut _ Mikali
ilmoitusvelvollinen on tunnistanut poikkeuksellisia maksuja tai asiakkaan
lilketoiminta on vaikuttanut tavanomaisesta poikkeavalta, on yhti¢ pyytanyt
asiakkaalta lisatietoja, esimerkiksi

Ilmoitusvelvollisen vastineen mukaan suurempia kateissuorituksia tehneita
asiakkaita on ollut lukumaaraisesti hyvin vahan ja niiden osalta on ollut kyse
pitkakestoisista asiakkuuksista, jotka ovat kayttaneet myds muita maksutapoja, ja
joiden liiketoiminnan ilmoitusvelvollinen on tuntenut. Esimerkiksi kuulemiskirjeessa
esiintuotu asiakas_on ollut ilmoitusvelvollisen asiakas vuosien ajan, mina
aikana kyseinen asiakas on tehnyt ostoja useilla miljoonilla euroilla kdyttden muita
maksutapoja kuin kateismaksuja. Kyseisen asiakkaan tarkastusjaksolle
kohdistuneet noin 800.000 euron kateismaksut ovat muodostaneet vain verrattain
pienen osan asiakkaan kokonaisostoista. IImoitusvelvollinen tuntee kyseisen
asiakkaansa ja taman liiketoiminnan, eika silla ole ollut syyta pitaa puheena olevia
ostoja millaan tavalla epailyttavina. Talta osin ilmoitusvelvollinen katsoo, ettei
kuulemiskirjeesta ja sita edeltaneesta aluehallintoviraston tarkastuskertomuksesta
vélity oikea kuva asiasta.

Ilmoitusvelvollinen kertoo vastineessaan havainneensa kehittdmismahdollisuuksia
epailyttavaa lilketoimea koskevan ilmoitusvelvollisuuden osalta tarkastuksen
seurauksena, ja se on pyrkinyt parantamaan menettelyjaan seka muuttanut
proaktiivisesti toimintaansa aluehallintoviraston kritiikin mukaisesti.
Ilmoitusvelvollinen katsoo, etteivat mahdolliset yksittdiset puutteet
selonottovelvollisuuden ja ilmoitusvelvollisuuden noudattamisessa tarkoita sita, etta
ilmoitusvelvollinen olisi laiminlyényt rahanpesulain mukaiset velvoitteensa.

9.4 Johtopaatokset

Verkkokauppa.com Oyj:lla on ollut rahanpesulain 3 luvun 4 §:n 3 momentin
mukainen velvollisuus kiinnittda huomiota epatavallisiin liiketoimiin ja tarvittaessa
selvittda liiketoimeen liittyvien varojen alkupera. Lisdksi ilmoitusvelvollisella on
ollut rahanpesulain 4 luvun 1 §:n 1 momentin mukainen velvollisuus tehda
epailyttavaa liiketoimea koskeva ilmoitus rahanpesun selvittelykeskukselle.

Aluehallintovirasto katsoo kdaytédnndssa kaikkien ilmoitusvelvollisen toiminnassa
esiintyneiden kynnysarvon ylittaneiden liiketoimien olevan lain tarkoittamia
epatavallisia liiketoimia, joihin ilmoitusvelvollisen olisi tullut kiinnittdd huomiota ja
joihin liittyvien varojen alkupera olisi tullut selvittdaa. Kateisen kaytté on vahentynyt
Suomessa merkittavasti, jonka vuoksi kynnysarvon ylittavaa kateismaksua voidaan
pitda epatavallisena jo sen suuruuden vuoksi. Myds ilmoitusvelvollisen omassa
lilketoiminnassa kynnysarvon ylittavat kateismaksut ovat olleet hyvin epatavallisia
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lilketoimia. Tarkastelujaksolla 1.9.2020-31.8.2023 rahanpesulain soveltamisalaan
kuuluvia kateismaksuja on ollut joitain kymmenia, ja niiden yhteissumma on ollut
1,7 miljoonaa euroa. Ilmoitusvelvollisen kuulemiskirjeeseen antaman vastineen
kohdan (10) mukaan rahanpesulain soveltamisalaan kuuluvat yli 10 000 euron
kateismaksut ovat muodostaneet vain noin - % ilmoitusvelvollisen liikevaihdosta
tarkastelujaksolla. Ilmoitusvelvollisen tarkastuskertomusluonnokseen antamien
kommenttien kohdan (5) mukaan lain soveltamisalaan kuuluvat kateismaksut
vastaavat vain noin I % yhtion vastaanottamasta kateisen kokonaismaarasta.
Aluehallintovirasto pitaakin selvana, etteivat ilmoitusvelvollisen suorittamat
rahanpesulain soveltamisalaan kuuluvat liiketoimet ole olleet tavanomaisia yleisesti
taikka ilmoitusvelvollisen omaan toimintaan peilaten, ja siksi ilmoitusvelvollisen
olisi tullut tayttaa selonottovelvollisuutensa huolellisesti.

Liiketoimien poikkeuksellisen luonteen lisdksi liiketoimiin on liittynyt kohonnut
rahanpesun riski. Riski voidaan arvioida kohonneeksi muun muassa siksi, ettd
tarkastushavaintojen perusteella valtaosa suurista kateismaksuista on tullut ETA-
valtioiden ulkopuolelta. Vaikka ilmoitusvelvollinen on lomakkeella tiedustellut
varojen alkuperaa valmiista vastausvaihtoehdoista, aluehallintovirasto pitaa tata
vakavasti riittdmattomana liiketoimien laatuun nahden. Aluehallintovirasto katsoo,
ettei ilmoitusvelvollinen ole voinut luottaa pelkdstadn asiakastietolomakkeella
rastitettuun vastaukseen varojen alkuperasta, vaan sen olisi tullut hankkia
tarkempia selvityksid saamansa vastauksen tueksi. Jos varojen alkuperana olisi
ollut esimerkiksi asiakkaan tulot, ilmoitusvelvollisen olisi tullut pyytaa asiakkaalta
tarkempaa selvitysta tuloista ja esimerkiksi palkkakuitti todisteeksi.
Ilmoitusvelvollinen ei kuitenkaan ollut nain tehnyt. Tarkastuksella
aluehallintovirasto ei mydskaan saanut nayttéa muunkaanlaisten lisatietojen
hankkimisesta. Mikali ilmoitusvelvollinen olisi hankkinut lisatietoja asiakkaansa
toiminnasta tai liiketoimesta, sen olisi tullut sdilyttda hankitut tiedot rahanpesulain
3 luvun 3 §:n 2 momentin 8 ja 9 kohdan nojalla.

Ilmoitusvelvollinen on vastineessaan kertonut tuntevansa asiakkaansa, jonka
vuoksi asiakkaiden suorittamia suuria kateismaksuja ei ole pidetty epailyttavina.
Tarkastushavaintojen perusteella asiakkaiden tunteminen on kuitenkin ollut usein
puutteellista, silla asiakkaiden tuntemiseen liittyvia puutteita ja epatarkkuuksia on
havaittu kaikkien rahanpesulain keskeisimpien velvoitteiden kohdalla. Myds
aiemmin mainitusta tarkastusjakson suurimmasta kateisasiakkaasta

hankittuihin tuntemistietoihin on liittynyt merkittavia puutteita. Tarkastuksella
esimerkiksi asiakastietolomakkeeseen merkitty yritystunnus osoittautui
virheelliseksi, lomakkeelle merkityt tosiasialliset edunsaajat eivat tdsmanneet
tarkastuksella haettuun rekisteriotteeseen eika ilmoitusvelvollisella ollut tietoja
asiakkaan hallituksesta. Ilmoitusvelvollinen ei mydskaan toimittanut mitaan
muitakaan mahdollisia tuntemista osoittavia lisaselvityksia tdsta taikka muista
asiakkaista, vaikka selvityspyynnossa3 sita pyydettiin toimittamaan
kateisasiakkaisiin ja naiden suorittamiin liiketapahtumiin liittyvat asiakkaan
tuntemistiedot ja muut asiakirjat. Kokonaisuutena arvioiden aluehallintovirasto
katsoo ilmoitusvelvollisen tuntemistoimet riittamattomiksi, eika tarkastuksella
saatu nayttd tue ilmoitusvelvollisen vaitettd asiakkaan hyvasta tuntemisesta.
Aluehallintovirasto katsookin, ettei ilmoitusvelvollinen ole tarkastuksen kestaessa

3 Selvityspyynt6 11.1.2024.
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taikka myéhemmin vastineessaan esittanyt sellaisia seikkoja, joiden perusteella se
olisi voinut jattaa hankkimatta tarkempaa selvitysta liikketoimeen kaytettyjen
varojen alkuperasta.

Koska ilmoitusvelvollinen ei ollut hankkinut tai saanut sellaista riittdvaa,
luotettavana pidettdvaa selvitysta liiketoimiin kaytettyjen varojen alkuperasta,
ilmoitusvelvollinen ei olisi saanut jattaa tekematta ilmoitusta epailyttavasta
lilketoimesta rahanpesun selvittelykeskukselle. IImoitusvelvollinen ei kuitenkaan
ollut tehnyt ainuttakaan ilmoitusta epailyttavasta liiketoimesta. Tassa luvussa
kerrotuin tavoin liiketoimissa on kiistatta ollut kyse poikkeuksellisista liiketoimista,
joihin on liittynyt selkeasti tavanomaista suurempia riskitekijoita.
Aluehallintovirasto katsoo, etta ilmoitusvelvollisen olisi tullut tehda epailyttavaa
lilketoimea koskeva ilmoitus rahanpesun selvittelykeskukselle kdytéanndssa
jokaisesta tarkastelun kohteena olleesta liiketoimesta. Toisin kuin
ilmoitusvelvollinen on vastineessaan esittanyt, kyse ei ole ollut yksittdistapauksia
koskevista puutteista, vaan laajemmasta selonottovelvollisuuden ja
ilmoitusvelvollisuuden laiminlydmisestd, joka on ollut seurausta ilmoitusvelvollisen
noudattamista riittdmattdmista menettelyista.

on asian arvioinnin

kannalta merkityksetdntd, silléd aluehallintovirasto arvioi ilmoitusvelvollisen
menettelya tarkastushetkisen tilanteen perusteella.

Myo6skaan muille
tarkastuksen jalkeisille toimille ei voida tarkastuksella havaittujen puutteiden
arvioinnissa antaa painoarvoa.

Aluehallintovirasto katsoo ilmoitusvelvollisen laiminlyéneen noudattaa
rahanpesulain 3 luvun 4 §:n 3 momentissa tarkoitettua selonottovelvollisuutta seka
4 luvun 1 §:n 1 momentissa tarkoitettua velvollisuutta tehda epailyttavaa
lilketoimea koskeva ilmoitus rahanpesun selvittelykeskukselle. Laiminlydnnit
koskevat kaikkia aluehallintoviraston tarkastelun kohteena olleita liiketoimia.

10 Tyontekijoiden kouluttamista seka sisaisia
toimintaohjeita koskevat puutteet

10.1 Sovellettavat saannokset

ResL 9 luvun 1 §:n 1 momentin mukaan ilmoitusvelvollisen on huolehdittava, etta
sen tyontekijat saavat koulutuksen rahanpesulain ja sen nojalla annettujen
saannosten ja maardysten noudattamisen varmistamiseksi. Ilmoitusvelvollisen on
nimettava johdostaan henkild, joka siind vastaa taman lain ja sen nojalla
annettujen saanndsten ja maaraysten noudattamisen valvonnasta.
Ilmoitusvelvollisen on nimettdva myds vaatimustenmukaisuudesta vastaava
henkild, jos se on perusteltua ilmoitusvelvollisen koko ja luonne huomioon ottaen.
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ResL:n 9 luvun 1 §:n 3 momentin mukaan ilmoitusvelvollisella tulee olla omaan
toimintaansa soveltuvia toimintaohjeita asiakkaiden tuntemista koskevista
menettelyistd seka rahanpesun ja terrorismin rahoittamisen estamiseen liittyvasta
asiakasta koskevien tietojen hankkimisesta, jatkuvasta seurannasta ja
selonottovelvollisuudesta seka ilmoitusvelvollisuuden noudattamisesta.

10.2 Tarkastushavainnot

Tarkastushetkellda rahanpesulain velvoitteita koskeva koulutus oli osa
ilmoitusvelvollisen muuta koulutustoimintaa. Koulutukseen sisaltyi 1-2 kysymysta
rahanpesulakiin liittyen. Lisdksi tydntekijoiden saatavilla on ilmoitusvelvollisen
sisdverkossa oleva rahanpesulakia koskeva materiaali ja ohjeistus. Tarkemmin
tarkastushavaintoja kasitelldan tarkastuskertomuksessa ESAVI/36860/2023.
Aluehallintovirasto arvioi ilmoitusvelvollisen antaman koulutuksen varsin vahaiseksi
ottaen huomioon kateissuoritusten suuruus ja maara.

Ilmoitusvelvollisen toimintaohjeet puolestaan ovat varsin suppeat, eivatka ne
vastaa lain vaatimuksia omaan toimintaan soveltuvista toimintaohjeista.
Toimintaohjeissa ei ole tarkempaa ilmoitusvelvollisen omaan toimintaan soveltuvaa
ohjeistusta asiakkaan tuntemista koskevista menettelyista. Toimintaohjeissa ei ole
kasitelty mydskaan menettelytapoja edustajan tunnistamisesta, edustajan
henkil6llisyyden todentamisesta ja edustusoikeuden varmistamisesta.
Toimintaohjeissa ei ole ilmoitusvelvollisen toimintaan soveltuvia ohjeita
tosiasiallisen edunsaajan tunnistamisesta, tehostetusta asiakkaan tuntemisesta,
poliittisen vaikutusvallan toteamisesta tai pakotesdaantelyn ja jaadyttamispaatosten
noudattamiseen liittyvasta asiakkaan tuntemisesta.

Aluehallintovirasto katsoo, ettd ohjeet ovat puutteelliset my&s silta osin kuin kyse
on asiakkaan jatkuvasta seurannasta, selonottovelvollisuudesta seka
ilmoitusvelvollisuuden noudattamisesta. Toimintaohjeissa ei ole ohjeistusta siita,
miten esimerkiksi toistuvia kateissuorituksia tekevien kateisasiakkaiden
maksukayttaytymistd tulisi seurata, tai mihin yksittaisten tai toisiinsa kytkeytyvien
suurten kateissuoritusten osalta tulisi erityisesti kiinnittad huomiota.
Toimintaohjeissa ei ole ohjeistusta siitd, milla tavoin selonottovelvollisuutta
noudatetaan tai milla tavoin varojen alkuperaa selvitetaan. Epailyttavista
lilketoimista ilmoittamista ja ilmoitusvelvollisuuden noudattamista koskeva
ohjeistus rajautuu kdytannossa lyhyeen yhden virkkeen mittaiseen ohjeeseen,
jonka mukaan asiasta on ilmoitettava rahanpesun selvittelykeskukselle, jos asiakas
kieltaytyy henkildllisyyden todentamisesta.

10.3 Ilmoitusvelvollisen vastine

Ilmoitusvelvollisen vastineessaan esittaman nakemyksen mukaan se on huolehtinut
tyontekijoidensa kouluttamisesta rahanpesulain 9 luvun 1 §:n 1 momentin
edellyttdmalla tavalla. Vastineessa tdsmennetaan koulutuksen olevan laajempi kuin
1-2 kysymysta, ja siina kasitellaan lain velvoitteita ilmoitusvelvollisen toiminnan
laajuudessa. Ilmoitusvelvollinen muistuttaa, ettei laissa tai sen esitbissa ole
maaritelty koulutukselle vahimmaismaaraa tai -tasoa, vaan koulutuksen
riittdvyyden arviointi on ollut tarkoitus jattaa ilmoitusvelvollisen arvioitavaksi.



) Aluehallintovirasto ESAVI/31087/2024 38 (43)

Ndkemyksensa mukaan ilmoitusvelvollisella on ollut rahanpesulain 9 luvun 1 §:n 3
momentin tarkoittamat omaan toimintaansa soveltuvia toimintaohjeita. Taltdkaan
osin laissa ei ole maaritelty, millaiset toimintaohjeet ovat missakin
toimintaymparistdssa riittavat. Ilmoitusvelvollinen katsoo sen valitseman
toimintatavan olleen hyvin kaytédnnénlaheinen ja toimiva, silla tiiviit ja selkeat
toimintaohjeet ovat kokemusperdisesti tehokkaimmat.

10.4 Johtopaatokset

Verkkokauppa.com Oyj:1la on ollut rahanpesulain 9 luvun 1 §:n mukainen
velvollisuus jarjestaa tyontekijoiden koulutus seka laatia toimintaohjeet.
Saannodksen tarkoituksena on varmistaa, etta ilmoitusvelvollisen palveluksessa
olevat tyontekijat tuntevat rahanpesulain velvoitteet, tunnistaisivat mahdollisesti
rahanpesuun tai terrorismin rahoitukseen liittyvia jarjestelyja ja osaisivat toimia
tallaisissa tilanteissa oikein. Lisaksi lainkohdassa on saadetty sisdisesta
valvonnasta, jonka avulla ilmoitusvelvollinen voisi varmistua siita, etta
rahanpesulain saanndksia noudatetaan sen toiminnassa kaytanndssa.

Aluehallintovirasto on tarkastuksen kestdessa tutustunut ilmoitusvelvollisen
jarjestamaadn koulutukseen seka sen laatimiin toimintaohjeisiin, ja todennut ne
riittamattomiksi. Ilmoitusvelvollinen ei ole vastineessaan tuonut esiin seikkoja,
jotka antaisivat aihetta arvioida asiaa toisin. IImoitusvelvollinen on vastineessaan
toistuvasti vedonnut selityksenaan yksittdistapauksiin seka yksittaisten
tydntekijdéiden inhimillisiin virheisiin, vaikka tarkastuksen perusteella on selvaa,
ettei ilmoitusvelvollisen toimintaohjeissa ole annettu sellaisia konkreettisia ohjeita,
joiden perusteella tyontekijat olisivat osanneet toimia tilanteissa lain edellyttamalla
tavalla. Vaikka laki jattaa jonkin verran harkintavaltaa ilmoitusvelvolliselle itselleen
koulutuksen ja toimintaohjeiden toteuttamistavassa, niiden sisalldon osalta asiassa
ei vallitse epaselvyytta. Tyontekijoiden koulutuksen on oltava sen laatuista ja
laajuista, ettd tyontekija pystyy noudattamaan tydssadn rahanpesulain velvoitteita.
Toimintaohjeiden puolestaan on tullut kattaa asiakkaan tuntemista koskevat
menettelyt seka rahanpesun ja terrorismin rahoittamisen estédmiseen liittyvan
asiakasta koskevien tietojen hankkimisen, jatkuvan seurannan,
selonottovelvollisuuden seka ilmoitusvelvollisuuden noudattamisen. Toimintaohjeet
eivat tayta tata vaatimusta. Aluehallintoviraston kasityksen mukaan
ilmoitusvelvollisen olisi tullut itsekin havaita riittdmattémat menettelyt,
toimintaohjeet ja osaamisvajeen, silla ilmoitusvelvollisella on tullut olla
rahanpesulain noudattamista koskeva sisdainen valvonta. Ilmoitusvelvollisen

mukaan sen sisaisesta valvonnasta on vastannut _

Aluehallintovirasto katsoo ilmoitusvelvollisen laiminlyéneen noudattaa
asianmukaisesti rahanpesulain 9 luvun 1 §:n velvoitetta tyontekijoiden
kouluttamisesta ja toimintaohjeiden laatimisesta.
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11 Hallinnollinen seuraamus

11.1 Sovellettavat saannokset

ResL 8 luvun 1 §:n 1 momentin mukaan valvontaviranomainen maaraa rikemaksun
sen valvottavaksi 7 luvun 1 §:n 1 momentissa saadetylle ilmoitusvelvolliselle, joka
tahallaan tai huolimattomuudesta laiminly6 tai rikkoo samassa lainkohdassa
yksildityja rahanpesulain velvoitteita. Pykalédn 3 momentin mukaan rikemaksun
suuruus perustuu kokonaisarviointiin. Pykalan 5 momentin mukaan rikemaksu
voidaan madrata edellyttden, ettei asia kokonaisuutena arvioiden anna aihetta
ankarampiin toimenpiteisiin.

ResL 8 luvun 3 §:n 1 momentin mukaan valvontaviranomainen maaraa
seuraamusmaksun sen valvottavaksi 7 luvun 1 §:n 1 momentissa sdaadetylle
ilmoitusvelvolliselle, joka tahallaan tai huolimattomuudesta vakavasti, toistuvasti
tai jarjestelmallisesti laiminly6 tai rikkoo lainkohdassa yksil6ityja rahanpesulain
velvoitteita.

ResL 8 luvun 5 §:n 1 momentin mukaan seuraamusmaksun maara perustuu
kokonaisarviointiin. Seuraamusmaksun maaraa arvioitaessa on otettava huomioon
menettelyn laatu, laajuus ja kestoaika seka tekijan taloudellinen asema. Lisaksi
arvioinnissa on otettava huomioon menettelylld saavutettu hyoéty tai silla aiheutettu
vahinko, jos ne ovat madritettavissd, tekijan yhteisty6 toimivaltaisen
valvontaviranomaisen kanssa asian selvittamiseksi seka aiemmat taman lain tai sen
nojalla annettuihin sdannoéksiin kohdistuneet rikkomukset ja laiminlydnnit. Pykalan
2 momentin mukaan valvontaviranomaisen oikeushenkildlle méaraama
seuraamusmaksu saa olla enintdan joko kaksi kertaa niin suuri kuin teolla tai
laiminlyonnilla saavutettu hyoéty, jos se on maaritettdvissa, tai miljoona euroa, sen
mukaan kumpi on korkeampi. ResL 8 luvun 5 §:n 3 momentin mukaan
seuraamusmaksu maarataan maksettavaksi valtiolle.

11.2 Ilmoitusvelvollisen vastine

Ilmoitusvelvollinen on vastineessaan katsonut, ettei sille tule maarata hallinnollista
seuraamusta. Ilmoitusvelvollisen kasityksen mukaan se ei ole rikkonut tai
laiminlyényt rahanpesulain mukaisia velvollisuuksiaan yksittdistapauksia lukuun
ottamatta, joissa on ollut paaosin kyse inhimillisista virheista koskien
ilmoitusvelvollisen ohjeistuksen noudattamista. Osa puutteista on seurausta siita,
ettd ilmoitusvelvollinen on arvioinut sille laissa asetetun velvoitteen sisaltéa eri
tavoin kuin aluehallintovirasto, eika lain sisaltdé ole ollut yksiselitteinen.

Ilmoitusvelvollisen mukaan seuraamusharkinnassa on huomioitava se, ettei
ilmoitusvelvollinen ole toiminut tahallaan tai huolimattomuudesta, eivatka
hallinnollisen seuraamuksen edellytykset siksi tayty. Ilmoitusvelvollisen ohjeistus
asiakkaan tuntemisesta, tuntemistietojen keraamisesta ja niiden sailyttamisesta on
ollut asianmukainen ja menettely on siten ollut huolellista. Yksittaisten
tyontekijoiden yksittdiset virheet eivat merkitse organisaation huolimattomuutta.
Mikali ilmoitusvelvollisen kuitenkin katsottaisiin toimineen huolimattomasti,
seuraamusmaksun maaraamisen lakimaaraiset edellytykset eivat tayty, silla
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velvoitteita ei ole laiminly6dty vakavasti, toistuvasti tai jarjestelmallisesti. Havaitut
puutteet eivat kokonaisuutena ole merkittdvia, vaan pikemminkin yksittaisia ja/tai
osittaisia. Erityisesti Verkkokaupan toiminnan luonne huomioon ottaen mahdolliset
puutteet eivat ole altistaneet yhtiéta rahanpesun ja terrorismin rahoittamisen
riskeille. Ilmoitusvelvollisen mahdollisia rikkomuksia on pidettdva vahaisena ja
rikemaksun madaraamista ilmeisen kohtuuttomana, minka vuoksi
aluehallintoviraston tulisi jattaa rikemaksu maaraamatta, ja rikemaksun tai
seuraamusmaksun maaran tulisi joka tapauksessa olla asiaa kokonaisuutena
arvioiden alhainen.

11.3 Hallinnollisen seuraamuksen maaraamisen edellytykset

Kaikki aluehallintoviraston yksiléimat laiminlydnnit ovat seka rahanpesulain 8 luvun
1 §:ssa tarkoitetun rikemaksun ettd rahanpesulain 8 luvun 3 §:ssa tarkoitetun
seuraamusmaksun alaisia tekoja.

Liiketoimeen liittyvien varojen alkuperdan liittyva selonotto seka epadilyttavaa
lilketoimea koskevan ilmoituksen tekeminen ovat rahanpesulain kaikista
keskeisimpia velvollisuuksia. Velvoitteiden tarkoituksena on ensinnakin torjua
rahanpesua ja terrorismin rahoittamista varmistumalla riittavasti siita, ettei
rikollista alkuperaa olevia varoja pdase vaihdantaan ja osaksi laillista taloutta.
Toiseksi tarkoituksena on edistéa rahanpesun ja terrorismin rahoittamisen
paljastamista ja selvittamista tekemalla ilmoitus matalalla kynnyksella
epailyttavasta lilketoimesta rahanpesun selvittelykeskukselle, jonka on mahdollista
tutkia lilkketoimen todellista luonnetta ilmoitusvelvollista tarkemmin.

Havaituista puutteista aluehallintovirasto arvioi juuri selonottovelvollisuuden seka
ilmoitusvelvollisuuden laiminlydnnin erityisen moitittaviksi teoiksi. Velvoitteita oli
laiminly6ty useita vuosia koko tarkastusjakson ajan jokaisen rahanpesulain
soveltamisalaan kuuluvan asiakkaan osalta. Sen lisaksi, etta liiketoimissa oli kyse
jo itsessaan riskialttiista suurista kateismaksuista, kateismaksuja tehneista
asiakkaista valtaosa tuli ETA-valtioiden ulkopuolelta. Ndiden asiakkaiden osalta
ilmoitusvelvollisen olisi tullut olla tarkempi asiakkaan kokonaisvaltaisessa
tuntemisessa sekd epailyttdvaa liiketoimea koskevan ilmoituksen tekemisessa.
Ilmoitusvelvollisen suorittamat asiakkaan tuntemistoimet ovat kuitenkin olleet
monin paikoin puutteellisia, ja erityisesti selonottovelvollisuuden tayttaminen on
jaanyt pinnalliseksi. Epailyttavaa lilketoimea koskeva ilmoitusvelvollisuus on
laiminly6ty kokonaan. Juurisyyna ilmoitusvelvollisen laiminlydénteihin voidaan
katsoa olevan puutteellisesti suoritettu riskiarvion laatiminen ja asiakassuhteisiin
liittyvien riskien arviointi, seka riskeihin nahden riittamattdmasti mitoitetut seka
osin lainvastaiset menettelytavat. Vaikka ilmoitusvelvollisen harjoittamaan
kateistavarakauppaan ja sen ETA-valtioiden ulkopuolisiin asiakkaisiin voidaan
perustellusti katsoa liittyvan kohonnut rahanpesun ja terrorismin rahoittamisen
riski, ei ilmoitusvelvollinen ole tata omassa toiminnassaan huomioinut. Siten
todetut rahanpesulain laiminlydnnit, erityisesti selonottovelvollisuuden seka
epailyttavaa liiketoimea koskevan ilmoituksen tekemisen laiminlyéminen, ovat
altistaneet ilmoitusvelvollisen merkittavalle rahanpesun ja terrorismin
rahoittamisen riskille, jossa vahingollisen seurauksen (rahanpesu tai terrorismin
rahoittaminen) syntyminen tai syntymattd jaaminen on ollut sattumanvaraista.
Epadilyttévaa liiketoimea koskevan ilmoitusvelvollisuuden rikkomisen vuoksi
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kansallinen poliisiviranomainen ei ole mydskaan voinut selvittaa liiketoimien
todellista luonnetta.

Toisin kuin ilmoitusvelvollinen omassa vastineessaan on katsonut,
aluehallintovirasto pitéa havaittuja laiminlyénteja vakavina.
Selonottovelvollisuuteen ja ilmoitusvelvollisuuden laiminlydmiseen liittyvat
laiminly6énnit aluehallintovirasto katsoo vakaviksi ja jarjestelmallisiksi, silla
yhteenkdaan liiketoimeen kaytettyjen varojen alkuperasta ei ollut pyydetty
luotettavia todisteita asiakkaan kertoman tueksi, mutta tasta huolimatta
ainuttakaan epailyttavaa lilketoimea koskevaa ilmoitusta ei ollut tehty.
Ilmoitusvelvollisen toiminnan aluehallintovirasto katsoo tahalliseksi taikka
huolimattomaksi, silla ilmoitusvelvollisen riskiarvio, toimintaohjeet ja
menettelytavat ja toisaalta myods sisdinen valvonta ovat olleet riittémattémia, eika
saatu nayttd tue miltdan osin ilmoitusvelvollisen kantaa huolellisesta ja
asianmukaisesta menettelysta. Naista syista aluehallintovirasto pitaa
seuraamusmaksun madraamista valttamattomana.

Edelld esitetyin perustein aluehallintovirasto maaraa rahanpesulain 8 luvun 3 §:n 1
momentin 1, 1a, 2, 3,4, 5, 6, 9, 9 ¢, 10 ja 12 kohdan nojalla Verkkokauppa.com
Oyj:lle seuraamusmaksun sen johdosta, ettd ilmoitusvelvollinen on tahallaan tai
huolimattomuudesta laiminlydnyt vakavasti ja osin jarjestelmallisesti seuraavia
saadoksia:

1. ResL:n 2 luvun 3 §:ssa tarkoitettua velvoitetta laatia ja paivittaa riskiarvio silta
osin, kun riskiarvio oli puutteellinen ja ResL 3 luvun 1 §:3&, kun se ei ollut
yksiléinyt ja arvioinut asiakassuhteeseen liittyvia riskeja;

2. ResL:n 3 luvun 2 §:&a siltad osin, kun ilmoitusvelvollinen ei ollut todentanut
asiakkaidensa tai naiden edustajien henkiléllisyyksia tai varmentanut naiden
edustusoikeutta;

3. ResL:n 3 luvun 3 §:aa silta osin, kun ilmoitusvelvollinen ei ole sailyttanyt kaikkia
lainkohdan edellyttamia asiakkaan tuntemistietoja;

4. ResL:n 3 luvun 6 §:a8a siltd osin, kun ilmoitusvelvollinen ei ollut tunnistanut ja
pitanyt ylla riittavia tietoja asiakkaan tosiasiallisista edunsaajista;

5. ResL:n 3 luvun 10 §:&4a, kun ilmoitusvelvollinen ei ole toteuttanut tehostettua
asiakkaan tuntemisvelvollisuutta;

6. ResL:n 3 luvun 13 §:33a, kun ilmoitusvelvollisella ei ollut olemassa asianmukaisia
riskiperusteiseen arviointiin pohjautuvia menettelyja asiakkaan tosiasiallisten
edunsaajien poliittisen vaikutusvallan toteamiseksi;

7. ResL:n 3 luvun 16 §:a3, kun ilmoitusvelvollinen ei ollut luonut tehokkaita
toimintaperiaatteita ja menettelytapoja pakotesdaantelyn ja jaadyttamispaatdsten
noudattamiseen varmistamiseksi;

8. ResL:n 3 luvun 4 §:&a silta osin, kun ilmoitusvelvollinen ei ollut kiinnittanyt
huomiota epatavallisiin liiketoimiin taikka selvittéanyt liiketoimeen liittyvien varojen
alkuperda seka ResL 4 luvun 1 §:a&, kun ilmoitusvelvollinen ei ollut tehnyt
ilmoituksia epailyttavista liiketoimista; seka

9. ResL:n 9 luvun 1 §:&a silta osin, kun ilmoitusvelvollinen ei ollut huolehtinut
riittavasti tydntekijoidensa koulutusvelvollisuuden tayttamisesta ja
ilmoitusvelvollisen toimintaohjeet ovat olleet puutteelliset.
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11.4 Seuraamusmaksun maara

Seuraamusmaksun maara perustuu rahanpesulain 8 luvun 5 §:n 1 momentissa
tarkoitettuun kokonaisarviointiin. Koska laiminlyénnilléd saavutettu hyoty ei ole
maariteltavissa, rahanpesulain 8 luvun 5 §:n 2 momentin mukaan
seuraamusmaksun suuruus saa olla enintdan miljoona euroa.

Aluehallintovirasto on seuraamusmaksun madaraa koskevassa kokonaisarviossa
ottanut huomioon ilmoitusvelvollisen menettelyn laadun, laajuuden ja kestoajan.
Ilmoitusvelvollinen on toiminnassaan laiminlyényt vakavasti ja jarjestelmallisesti
selonottovelvollisuutta seka ilmoitusvelvollisuutta, jotka ovat rahanpesulain
keskeisimpia velvoitteita. Laiminlydnnit ovat jatkuneet useita vuosia, ainakin
aluehallintoviraston suorittamaan tarkastukseen saakka. Kyseiset laiminlydnnit ovat
koskeneet ilmoitusvelvollisen kaikkia asiakkaita, jotka ovat paasaantdisesti olleet
suuria kateismaksuja tehneita ETA-valtioiden ulkopuolisia asiakkaita.
Tarkastusjakson aikana ilmoitusvelvollinen on ottanut vastaan kynnysarvon
ylittavia kateismaksuja noin 1,7 miljoonaa euroa. Ilmoitusvelvollinen on
laiminlydntiensa vuoksi altistunut merkittavélle rahanpesun ja terrorismin
rahoittamisen riskille. Muutenkin ilmoitusvelvollisen harjoittamaan toimintaan
kohdistuu kohonnut rahanpesun ja terrorismin rahoittamisen riski, jota ennestaan
lisda muut aluehallintoviraston havaitsemat laiminlydénnit, jotka ovat koskeneet
erityisesti riskiarvion ja toimintaohjeiden laatimista seka oikeushenkildasiakkaiden
tuntemista.

Aluehallintovirasto on seuraamusmaksun maaraa koskevassa kokonaisarviossa
ottanut huomioon myd&s ilmoitusvelvollisen yhteistyén aluehallintoviraston kanssa,
mika on ollut tavanomaisen hyvaa. Lisaksi aluehallintovirasto on ottanut huomioon
sen, ettei aluehallintovirasto ole aiemmin kohdistanut ilmoitusvelvolliseen
rahanpesulain noudattamista koskevaa valvontaa, eika silla ole aiempia
rikkomuksia tai laiminlyénteja. Asian arvioinnissa merkitysta ei ole esimerkiksi silla,
etta tarkastuksen seurauksena ilmoitusvelvollinen on luopunut suurten
kateissuoritusten vastaanottamisesta, minka vuoksi sité ei enda pideta
rahanpesulain mukaisena ilmoitusvelvollisena.

Aluehallintovirasto pitda seuraamusmaksun mitoittamisen Idhtékohtana
ilmoitusvelvollisen vakavimpia laiminlydnteja, eli selonottovelvollisuuden ja
epailyttavaa liiketoimea koskevan ilmoituksen tekemisen laiminlyéntia.
Ilmoitusvelvollisen muut seuraamusmaksun alaiset rahanpesulain laiminlyénnit on
otettu huomioon seuraamusmaksun maaraa korottavina tekijéina huomioiden
kuitenkin laiminlydntien osittainen keskindinen yhteys.

Oikeudenmukaista seuraamusmaksua mitatessaan aluehallintovirasto on
huomioinut Verkkokauppa.com Oyj:n taloudellisen aseman. Verkkokauppa.com
Oyj:n liikevaihto vuonna 2023 oli tilinpaatéstietojen mukaan 500,9 miljoonaa euroa
ja tilikauden tulos oli 1,9 miljoonaa euroa. Lisaksi aluehallintovirasto on ottanut
huomioon sen, ettd rahanpesulakia on tarkasteluajanjakson aikana sovellettu vain
hyvin pieneen osaan ilmoitusvelvollisen kokonaisliiketoiminnasta.

Suorittamansa kokonaisarvioinnin perusteella aluehallintovirasto maaraa
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Verkkokauppa.com QOyj:lle viidensadanneljankymmenen tuhannen (540 000) euron
suuruisen seuraamusmaksun paatoksessa todetuista rahanpesulain velvoitteiden
laiminlydnneista.

Seuraamusmaksu maarataan maksettavaksi valtiolle. Seuraamusmaksun
taytantédnpanosta huolehtii Oikeusrekisterikeskus.

Rahanpesulain 8 luvun 8 §:n mukaisesti seuraamusmaksupaatds julkistetaan
aluehallintoviraston verkkosivuilla.

Sovellettavat saannokset

Laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) 1 luku 2 §, 4

§ja5§, 2luku3§, 3luku1-4,6,10,13ja 16§, 4lukul§, 7 lukul§, 8 luku 1,
3,5, 86 sekd 9 luku 1 §.

Valtioneuvoston asetus menettelyistd asiakkaan tuntemiseksi ja riskitekijoista
rahanpesun ja terrorismin rahoittamisen estdamisessa (929/2021).

Hallintolaki (434/2003) 34 §.

Muutoksenhaku

Tahan paatokseen saa hakea muutosta valittamalla Helsingin hallinto-oikeuteen

siten kuin laissa oikeudenkdynnista hallintoasioissa (808/2019) saadetaan.
Muutoksenhakuohje on liitteena.

Paatosta seuraamusmaksun maaraamisesta on muutoksenhausta huolimatta
noudatettava, jollei valitusviranomainen toisin maaraa.
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